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DRK-Blutspendedienst Sachsen

Softwarevalidierung: Rhesus-Vergleich Pollmer (Dresden)
Softwarevalidierung: Auswirkung der Befunde Pollmer (Dresden)
Temperatur- und BetriebsleitUberwachungssystem Reinhardt (Plauen)
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Beispiel 1: Compomat-Schnittstelle

1 Compomat-Schnittstelle

— Validierungsbeispiel —

erstellt mit dem Leitfaden fiir die Validierung computergestiitzter
Systeme bei Blutbanken

Automatische Blutpresse
(Compomat-Schnittstelle)

Ubertragung der Daten von den
Compomaten
zu dem Blutbanksystem ESB

Autor: Martin Baumle (Baden-Baden)

EDV-Validierungsbeauftragter
DRK-Blutspendedienst Baden-Wurttemberg — Hessen gGmbH

Gunzenbachstralle 35
76530 Baden-Baden

Tel: (07221) 214 - 265
Fax: (07221) 214 - 435

eMail: m.baeumle@blutspende.de
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Beispiel 1: Compomat-Schnittstelle

Automatische Blutpresse
(Compomat-Schnittstelle)

Validierungsplan

Priufung und Freigabe durch nachfolgende Personen:

Name / Funktion Unterschrift Datum

XXXXXX
Herstellungsleiter

XXXXXX
Software- Entwicklung

XXXXXX
Programmierer
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COMPUTER - VALIDIERUNG
Ein Leitfaden fiir die Validierung computergestiitzter Systeme in Blutbanken

1.1 Zielsetzung

Die Validierung der Schnittstelle soll sicherstellen, dass die Ubertragung der Daten
von den Compomaten zu dem Blutbanksystem ESB einwandfrei und jederzeit nach-
vollziehbar ist.

1.2 Geltungsbereich
Der Validierungsplan ist gultig fur das Institut ....

1.2.1 Produktbeschreibung

Es handelt sich um die Compomaten G4 der Firma Fresenius HemoCare und die da-
zu gehorige Software Compomaster NT (Version 1.01.02 D) und die in dem Blut-
spendedienst Baden- Wurttemberg eingesetzte Blutbanksoftware ESB.

1.2.2 ProzeBbeschreibung

Die gewonnenen Daten aller Compomaten werden an den Compomaten- PC weiter-
geleitet und gesammelt. Nach Abschluld des AbprefRvorganges eines Tages werden
diese Daten Uber die Schnittstelle in die Blutbanksoftware ESB eingelesen. Diese fil-
tert die gewunschten Daten und ordnet Sie den entsprechenden Chargen zu.

1.3 Verantwortlichkeiten

Dr. XXXXXX ist verantwortlich fur die Prufung und Freigabe der Validierung und die
Bereitstellung der notwendigen Ressourcen bei der Durchfihrung der Validierung.

XXXX ist verantwortlich die Prufung und Freigabe der Validierung und die Bereitstel-
lung der notwendigen Ressourcen bei der Programmierung und Validierung.

XXXXXX fur die Umsetzung der Programmierung der Anforderungen.
XXXXXX fur die Erstellung der Validierungsdokumentation.

1.4 Organisatorische Festlegungen
keine

1.5 Vorgehensweise bei Validierung

Es wird das System im Black- Box- Verfahrenen getestet. Die Daten werden an den
Schnittstellen ausgelesen (Compomat, Compomaten- PC, ESB- System) und diese
werden dann auf ihre Plausibilitat und Homogenitat gepruft.

1.6 Ressourcenplanung
XXXXX ist fur die Programmierung der Schnittstelle zustandig.
XXXXX ist fur die Erstellung der Validierungs- Dokumentation zustandig.
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Beispiel 1: Compomat-Schnittstelle

1.7 Risikoanalyse
keine

1.8 Aufrechterhaltung des validen Zustandes

Das System unterliegt dem Change- Control —System (SOP XXXXX) und da festge-
legten Ablaufen.

1.9 Anhang
¢ Testplan (Anlage Testplan)
Testprotokoll (ausgeflllter Testplan; nicht dem Beispiel angefugt)
Testauswertung (Anlage Testauswertung)
Testbericht (Anlage Testbericht)
Freigabebericht (Anlage Freigabebericht)

*® & & o o

Bedienungsanleitung ,Compomat® und Software ,Compomaster NT“ (nicht
dem Beispiel angeflugt)

¢ Anleitung zu Uberspielen von Daten an die AS/400
(nicht dem Beispiel angefugt)

¢ Hardware- Profil des Compomaten- PC (nicht dem Beispiel angefugt)

2.0 Qualifizierung

2.1 Design- Qualifizierung
2.1.1 Organisation

Institut Baden- Baden

2.1.2 Beschreibung der Anwendung
siehe 1.2.2

2.1.3 Hardware
Compomaten siehe Bedienungsanleitung (siehe Anlage)
Compomaten- PC Konfiguration (siehe Anlage)

2.1.4 Software

2.1.5 Protokolle und Festlegungen zur Freigabe

Es werden die Testprotokolle und — Formulare der Change- Control —-SOP XXXXX
verwendet. Die Freigabe erfolgt durch die zustandige Herstellungsleiterin und die
Software- Entwicklung.
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COMPUTER - VALIDIERUNG
Ein Leitfaden fiir die Validierung computergestiitzter Systeme in Blutbanken

2.1.6 Fehler

Bei Fehlern mul} mit den zustandigen Verantwortlichen die weitere Vorgehensweise
abgesprochen werden.

2.1.7 Datensicherung und Recovery

Die benutzte Software der Compomaten- PC ist der ,Compomaster NT (Version
1.01.02 D)“, und ist als Backup bei Fresenius HemoCare zu bekommen.

Die ESB- Blutbanksoftware wird Uber die normale Backup- Routine gesichert.

2.1.8 Externe Unternehmen

Fresenius HemoCare als Dienstleister und Ansprechpartner:
Service Techniker

XXXXX

2.1.9 Systempflege

Das System unterliegt dem Change- Control —System (SOP XXXXX) und den darin
festgelegten Ablaufen.

2.1.10 Festlegung der Testdaten
keine in DQ

2.1.11 Mitarbeiterqualifikation
keine

2.1.12 Checkliste
keine

2.2 Installation Qualifikation (1Q)
2.2.1Testplan
kein Testplan nach der Installation

2.2.2 Anwendungsdateien und ihre Zuordnung

¢ Abspeichern von den gesamten Daten aus den Compomaten => Datei:
c:\winnt\profiles\compomaster\desktop\Plasma

¢ Ubergabedatei aller gewonnen Daten aus dem Compomaten- PC => PDR 05

¢ Filtern aller gewonnen Daten aus der PDR 05 und verschieben von Chargen-
nummer und Gewicht mit PRR 81 in die PDR 06.

¢ Mit PRR 82 werden die Daten dann in die CHA 01 P geschrieben. Dabei wird das
erfa3te Gewicht in ml umgerechnet. Gemessenes Gewicht minus Tara (25g) divi-
diert mit dem Umrechnungsfaktor (durchschnittliche Dichte von Plasma 8=1,025
g/ml)

¢ Zur Dokumentation alle Daten ubertragenen Daten in der PDR 07 gesichert.
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Beispiel 1: Compomat-Schnittstelle

2.2.3 Parametereinstellungen
Compomaten- PC (siehe Anlage)

2.2.4 Geratezuordungen und -Anpassungen
keine

2.2.5 Zugangsberechtigungen (Nutzungsprofile, Nutzungsrechte)

Berechtigungskonzept des Compomaten- PC ist in der Bedienungsanleitung hinter-
legt (Siehe Anhang)

Berechtigungskonzept aus dem ESB- System

2.2.6 Mitarbeiterqualifikation

Die Mitarbeiter sind nach der Vorgabe ,Uberspielen der Daten von den Compomaten
auf die AS/400“ eingewiesen.

2.2.7 Kalibrierung

Die Kalibrierung wurde vom Service- Techniker bei Installation laut Anweisung im
Bedienungs- Handbuch durchgefinhrt.

2.3 Oparational Qualification (0OQ)

2.3.1 Menustruktur

siehe Unterlagen des Compomaten- PC

fur das ESB- Blutbanksystem ist keine Anderung des Mendis erforderlich

2.3.2 Stammdatenbestand (ggf, nur Testumfang)
Es werden alle in dem ESB- Blutbanksystem vorhanden Daten benutzt

2.3.3 Menukontrolle
siehe Unterlagen des Compomaten- PC
fur das ESB- Blutbanksystem ist keine Anderung des Mendis erforderlich

2.3.4 Kontrolle der Auswahlimaoglichkeiten
nicht durchgefuhrt

2.3.5 Kontrolle der Programmstarts
Wird im Validierungslauf getestet

Teil B — Beispiele 9



COMPUTER - VALIDIERUNG
Ein Leitfaden fiir die Validierung computergestiitzter Systeme in Blutbanken

2.4 Process Qualification (PQ)
2.4.1 Aufstellung des Testplans
entfallt

2.4.2 Festlegung der Eingabedaten
entfallt

2.4.3 Beschreibung der erwarteten Ausgangsdaten (Sollergebnis)
entfallt

2.4.4 Durchfiihrung des Tests
entfallt

2.4.5 Vergleich des Folgedatensatzes mit dem Ergebnisdatensatz
entfallt

2.4.6 Prufung der Bedienungsanleitung und SOP’s

Keine SOP’s in diesem Bereich vorhanden. Das Handbuch ist fur die Bedienung der
ausreichend. Die Erweiterung uber den Datentransfer wird beigelegt.

2.4.7 Prufung der Vollstandigkeit der Dokumentation
keine weitere Dokumentation vorhanden

2.4.8 Testbewertung

Einspielung der Daten in die Chargendatei erfolgt erst nach Uberpriifung der Daten
im Validierungslauf.

2.5 Validierung
2.5.1 Testplan
siehe Anlage

2.5.2 Validierungslauf
Der Validierungslauf findet am XXXXX in XXXXX statt.

2.5.3 Validierungsprotokoll
siehe Anlage

2.5.4 Testauswertung

siehe Anlage

2.5.5 Validierungsbericht
Siehe Anlage
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Beispiel 1: Compomat-Schnittstelle

2.6 Verkniipfung der Module
entfallt

2.6.1 Aufstellung Testplan fur das Gesamtsystem
entfallt

2.6.2 Validierung des Gesamtssystems
entfallt

2.6.3 Testplan

entfallt

2.6.4 Validierungslauf
entfallt

2.6.5 Freigabeentscheidung fiir das Gesamtsystem
System ist freigegeben (siehe Anlage)

2.7 Festlegungen zur Revalidierung

Das System unterliegt dem Change- Control —System (SOP XXXXX) und den darin

festgelegten Ablaufen.

Teil B — Beispiele
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COMPUTER - VALIDIERUNG
Ein Leitfaden fiir die Validierung computergestiitzter Systeme in Blutbanken

DRK- Blutspendedienst Baden- Wurttemberg — Hessen gGmbH
Testplan Compomatschnittstelle

Zweck:
Dieser Testplan legt die Vorgehensweise bei der Ube[prUfung der Compomaten-
Schnittstelle fest. Es wird ausschlieB3lich die korrekte Ubertragung der Praparate-

nummer und die Umrechnung des zugehdrigen Gewicht des Plasmas in Volumen
(ml), sowie der Eintrag in die AS/400 gepruft.

Vorgehensweise:

Diese Daten werden erfasst und gepruft an folgenden Punkten

27

Compomat A

e =S

Compomat B Compomat C Compomat n

Display des Compomat

¢ Compomaten— PC

¢ Liste Uber SQL- Abfrage

¢ Praparateanzeige

ESB-System AS/400

Schematischer Aufbau
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Beispiel 1: Compomat-Schnittstelle

Testdaten

Als Testdaten werden die Werte von 50 Plasmen aus der Tagesproduktion genom-
men, die an den oben beschriebenen Stellen aufgelistet werden.

Abgelesenes Gewicht

S

Prdaparatenummer Anzeige

Compomat PC Liste AS/400
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COMPUTER - VALIDIERUNG
Ein Leitfaden fiir die Validierung computergestiitzter Systeme in Blutbanken

Nr.

Praparatenummer

Abgelesenes Gewicht

Compomat

PC

Liste

Anzeige
AS/400

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50
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Beispiel 1: Compomat-Schnittstelle

Akzeptanzkriterium

Die abgelesenen Werte mussen zu dem Praparat zugeordnet werden konnen und
ubereinstimmen. Die Umrechnung vom Gewicht in Volumen, und damit die Richtig-
keit des Umrechnungsfaktors wird in der Testauswertung gepruft.

Datum / Name / Unterschrift

Datum / Name / Unterschrift

Datum / Name / Unterschrift

Datum / Name / Unterschrift
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COMPUTER - VALIDIERUNG
Ein Leitfaden fiir die Validierung computergestiitzter Systeme in Blutbanken

DRK- Blutspendedienst Baden- Wurttemberg — Hessen gGmbH
Testauswertung Compomatschnittstelle

Zweck:

Die im Testplan ermittelten Werte werden in die AS/400 Ubertragen und umgerech-
net. Um die Richtigkeit der gesamten Ubertragung die Umrechnung (berechnetes
Volumens) zu prufen dient dieser Auswertung.

Testdaten

Als Testdaten werden die Werte von 50 Plasmen aus der Tagesproduktion genom-
men, die an den oben beschriebenen Stellen aufgelistet werden. Die Berechnung der
Anzeige erfolgt durch das Programm

Gemessenes Gewicht (aus Liste PDR05) minus Tara (25g) dividiert mit dem Um-
rechnungsfaktor (durchschnittliche Dichte von Plasma 5=1,025 g/ml).

Die manuelle Berechnung erfolgt mit dem abgelesenen gewicht aus dem Compoma-
ten- PC und mittels der oben aufgefuhrten Formel und einem Rechner.

) Abgelesenes Gewicht = eg:";zg ’e;:ies

Nr. | Praparatenummer Compo- PC Liste | Liste | Anzeige Manuell
mat PDR 05/PDR 06| AS/400

1 0/2|8|2|7|6|5|5| 332 332 332 | 332 300 300
2 0/2|8|3(0|4|4|6| 329 329 329 | 329 297 297
3 0/2/8/2(6|8|3|9| 332 331 331 331 299 299
4 0/2|8|3(0|4|3|9| 346 346 346 | 346 313 313
5 0/2|8|3(0(4|4|1 323 323 323 | 323 291 291
6 0/2|8|3(2|5|3|4| 315 315 315 | 315 283 283
7 0/2/8/2(6|8|6|3| 329 329 329 | 329 297 297
8 0/2|8|3(2|5|6|5| 350 351 351 351 318 318
9 0/2/8|/2(6|8|6|/0| 354 355 355 | 355 322 322
10 |0(2|8|2|7|6|4|5| 297 297 297 | 297 265 265
11 |0(2|8|3|5(4|2|2| 309 309 309 | 309 277 277
12 |0/2|8|3|0(4|7|2| 336 336 336 | 336 303 303
13 |0/2|8|2|6(8|6|2| 323 323 323 | 323 291 291
14 |0/2|8|3|0(4|4|0| 293 294 294 | 294 262 262
15 |0/2|8|2|6(8|2|8| 349 349 349 | 349 316 316
16 |0/2|/8|2|6(8|1|8| 326 326 326 | 326 294 294
16 Teil B — Beispiele 3. Auflage — Mai 2003




Beispiel 1: Compomat-Schnittstelle
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COMPUTER - VALIDIERUNG
Ein Leitfaden fiir die Validierung computergestiitzter Systeme in Blutbanken

Abgelesenes Gewicht Becr;ech.n’e;ies
Nr. |Prédparatenummer _ i .erC
Compo- | pn~ | Liste | Liste | Anzeige |, 0
mat PDR 05/PDR 06| AS/400
49 341 341 341 341 308 308
50 337 337 337 337 304 304
Auswertung

Bei dem Test traten mehrere Fehler auf:

1.

Bei der Testnummer 43 wurde kein Gewicht vom Compomaten- PC zur AS/400
Ubertragen. Der Eintrag in dem ,Compomaster NT“ Programm war aber ohne
sichtliche Fehler. Bei der Umsetzung des Plasmas von Artikel 159 nach 158 wur-
de aber ein Gewicht erfal3t und in dem Praparat zugeordnet.

Bei der Testnummer 3, 8, 9, 14, 25, 28 trat eine minimale Abweichung (+ 1
Gramm) von dem abgelesenen Wert zu dem Ubertragenen Wert zum Compoma-
ten- PC auf. Diese Fehler kommen durch ,Ablese- Ungenauigkeit® zustande. Soll-
te ein Praparat gerade am Schwellbereich (z.B. 322,95g) sein, kann der Wert von
der Ablesung zu Ubertragung differieren.

Bei der Testnummer 19 trat eine Abweichung (+ 2 Gramm) von dem abgelesenen
Wert zu dem Ubertragenen Wert zum Compomaten- PC auf. Auch dies mufte
durch die ,Ablese- Ungenauigkeit” entstanden sein.

Rechnet man die Ablese- Ungenauigkeit anhand der gegeben Differenzen (2gr zu
16125gr) nach \liegt die Ungenauigkeit bei 0,012 %. Dabei ist das ausgefallene
Plasma nicht eingerechnet. Diese wird durch Uberschreibung beim umsetzten
von Artnr. 159 zu 158 gelost, oder durch eine Fehlermeldung beim zusammen-
stellen von Plasma- Pools (Gewicht fehlt). Selbst bei Einrechnung von dieser Er-
fassung des Gewichtes, liegt die Ungenauigkeit bei 2 % (335gr zu 16125gr). Die
momentane Schwankung bei den Plasmalieferungen (Angabe Springe zu BSD)
liegt aber bei cirka X %. Selbst die Schwankung durch die Chargen der Beutel-
hersteller, und die Schwankung durch unterschiedlich langen abgeschnitten
Schlauche liegen bei cirka 2 %.

Auf der Fehlerliste, auf der die Praparate gelistet werden, die bearbeitet wurden
aber nicht gewichtsmalig erfasst wurden, sind Praparate vom Vortag enthalten.
Diese Fehler wurde bereits korrigiert (siehe Anhang).

Datum / Name / Unterschrift

18

Teil B — Beispiele 3. Auflage — Mai 2003



Beispiel 1: Compomat-Schnittstelle

- Validierungsbericht Compomatenschnittstelle XXXXX -

Valdierungs- Bericht zum Abnahme und Akzeptanztest
(vom Durchfihrenden der Qualifizierung auszufullen)

1.

2.

9.

Validierungs- Nr. oder Bezeichnung: Compomatenschnittstelle
Qualifizierungsplan vom: XXXXX
Abweichungen vom Testplan: keine

Zeit / Ort der Testdurchfuhrung: 22.11.02 Produktion in XXXXX

Durchfiihrende Personen: Hr. XXXXX Gruppenleiter Produktion

Hr. XXXXX EDV- Validierungsbeauftragter
Ergebnisse: Traten Fehler auf jalX] nein []
Wenn ja, welche: siehe Testauswertung angeheftet

Standort der Archivierungs pflichtigen
Qualifizierungs- Unterlagen: EDV / EDV- Validierung

Zusatzliche Testunterlagen: Testplan, Testprotokoll,
Hardkopy, Testauswertung

Durchfiihrende der Qualifikation: siehe oben

10.Bewertung der Freigabe:

Die Freigabe des vorgestellten Prozesses fur den Betrieb wird befurwortet:

Ja X nein [_] eingeschrankt [ ]

Datum / Name / Unterschrift

Des Verantwortlichen fur die Bewertung der Ergebnisse aus dem Qualifizierungsbe-
richt
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Uberspielen der Daten von den Compomaten auf die AS 400

1.

2
3
4
5.
6
7
8
9

In der Dateileiste ,,Prozef“ anklicken.

. Aus dem Pull- Down Menii ,,ProzeRliste anklicken
. Den Auswahlpunkt ,,Exportieren” anklicken,

. Das Verzeichnis K:\Processdata\ .. anwahlen

Die Datei ,,Plasma* anklicken und mit ,,Speichern* bestatigen

. Abfrage ,Wollen sie die bestehende Datei ersetzten“ mit ,,ja“ bestatigen.
. Dann ins obere Meniifeld und mit Maus auf ,,verkleinern“ klicken.
. In neuer Maske ,,Compomat” mit Maus doppelt anklicken.

. Im Fenster ,,Ubertragung starten“ und ,,bestitigen®.

10.Meldung ,,Ubertragung beendet, Gewicht in Chargen- Datei iibernom-

men“ mit ,,OK" bestatigen.

20
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Freigabebericht

Systembeschreibung

Die korrekte Ubertagung und Umrechnung der
Plasmengewichte durch den Copomaten an die
Blutbanksoftware und die Umrechnung in Volumen

Testergebnis

X System freigegeben

[ 1System mit Einschrankungen freigegeben

[] System nicht freigegeben

Begrindung Die Anderung erfiillt die aufgestellten Anforderungen.
Erstellt
Funktion Name Unterschrift Datum
Autor XXXXX
freigegeben
Funktion Name Unterschrift Datum
EDV-
Entwicklungsleiter XHXXX
Herstellungsleiter
XXXXX XXXXX
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2 Digitale Archivierung Spenderfragebogen

— Validierungsbeispiel —

erstellt mit dem Leitfaden fiir die Validierung computergestiitzter
Systeme bei Blutbanken

Digitale Archivierung
Spenderfragebogen

beim DRK-Blutspendedienst
Baden-Wurttemberg — Hessen

Autor: Karl-Heinz Hahn (Baden-Baden)

Leiter EDV-Dokumentation
DRK-Blutspendedienst Baden-Wurttemberg — Hessen gGmbH

Gunzenbachstralle 35
76530 Baden-Baden

Tel: (07221) 214 - 250
Fax: (07221) 214 - 252

eMail: k.h.hahn@blutspende.de
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Digitale Archivierung
Spenderfragebogen

Validierungsplan Digitale Archivierung
(Teilsystem Spenderfragebogen)

Priufung und Freigabe durch nachfolgende Personen:

Name / Funktion Unterschrift Datum

Leiter EDV-Qualitatssicherung
XXXXXXXXXXX

Leiter IT-Systeme
XXXXXXXXXXX

Kontrollleiter
XXXXXXXXXXX

Herstellungsleiterin Baden-Baden
XXXXXXXXXXX

Herstellungsleiter Ulm
XXXXXXXXXXX

Herstellungsleiter Mannheim
XXXXXXXXXXX

Herstellungsleiter Frankfurt/Kassel
XXXXXXXXXXX

Leiter EDV-Dokumentation
XXXXXXXXXXX

Leiter Werbeabteilung Frankfurt/Kassel
XXXXXXXXXXX
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1 Validierungs-Masterplan
Derzeit gultig ist der VMP des DRK-Blutspendedienstes Baden-Wurttemberg.

2 Validierungsplan

2.1 Zielsetzung

Die Validierung der Digitalen Archivierung soll sicherstellen, dass die Ubertragung
und Speicherung von Rohdaten in das Digitale Archiv einwandfrei und jederzeit re-
produzierbar ist. Die archivierten Daten durfen weder verfalscht noch verloren gehen.
Mit dieser Anwendung werden herkdmmliche Systeme (Einlagerung von Original-
Dokumenten in Papierform und von verfilmten Dokumenten) ersetzt.

2.2 Geltungsbereich

Der Validierungsplan ist gultig fur alle Institute des DRK-Blutspendedienstes Baden-
Wirttemberg - Hessen.

Gesamtsystem Hardware — siehe Pflichtenheft Kapitel 2.2
Teilsystem Archivierung Spenderbogen — siehe Pflichtenheft Kapitel 2.2

2.2.1 Produktbeschreibung

Im Pflichtenheft "Digitale Archivierung" — aktuelle Version siehe Deckblatt des Pflich-
tenhefts — sind alle Anwendungen der Archivierung beschrieben.

Das Soll-Konzept (Produktbeschreibung) der Anwendung "Archivierung Spenderfra-
gebogen" befindet sich im Pflichtenheft Kapitel 3.1.

2.2.2 ProzeRbeschreibung

Die Beschreibung der Anwendung (Prozessbeschreibung) "Archivierung Spenderfra-
gebogen" befindet sich im Pflichtenheft Kapitel 4.1.

2.3 Verantwortlichkeiten

Die AMG-Verantwortlichen der Institute und Leiter QS sind verantwortlich fur die Pru-
fung und Freigabe der Validierung und die Bereitstellung der notwendigen Ressour-
cen bei der Durchfuhrung der Validierung. Verantwortlich sind die auf dem Deckblatt
eingetragenen Personen.

Herr xxxxxxxxxx ist verantwortlich die Prifung und Freigabe der Validierung und die
Bereitstellung der notwendigen Ressourcen bei dem Handling und Validierung.

Die Firma xxxxxxxxxx ist fur die ordnungsgemale Installation der Systeme und der
Softwareentwicklung zustandig.

Herr xxxxxxxxxx ist fur den Hardware-Support im Hause des BSD in Absprache mit
dem externen Lieferanten CONNECT zustandig.

Herr xxxxxxxxxx ist fur die Erstellung der Validierungsdokumentation zustandig.
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2.4 Organisatorische Festlegungen
Organigramm der AMG-Verantwortlichen Gesamtunternehmen, siehe Anhang 1.
Organigramm im Bereich Archivierung, siehe Pflichtenheft Kapitel 2.4 und Anhang 2.

2.5 Vorgehensweise bei der Validierung

Die Qualifikation der Hardware wird Uber das Gesamtsystem der Digitalen Archivie-
rung erstellt.

Die Validierung wird zunachst fur das erste Teilprojekt (Archivierung der Spenderfra-
gebogen aus Baden-Wiurttemberg und Hessen) durchgefuhrt.

Das System wird im Black-Box-Verfahrenen getestet. Die Daten werden vor und
wahrend der Archivierung gepruft. Danach werden die Daten durch die Ruckspeiche-
rung und Datensuche auf Plausibilitat und Homogenitat gepruft.

2.6 Ressourcenplanung

Siehe Projektplan Anhang 3 (aktuelle Version), alle Projektplane befinden sich im
Ordner Digitalen Archivierung bei Herrn xxXxxxxxxxxx.

Herr xxxxxxxxxx ist fur die Projektplanung zustandig.

Herr xxxxxxxxxx und Herr xxxxxxxxxx sind fur die Erstellung der Validierungsdoku-
mentation zustandig.

2.7 Risikoanalyse

Das gesamte Teilprojekt "Archivierung Spenderfragebdgen” ist GMP-relevant, da es
sich um Spender- und Spendebezogene Daten handelt.

Da es sich bei der Mikroverflmung um eine veraltete Technik handelt wird diese
durch die Digitale Archivierung ersetzt. Diese neue Datenspeicherung entspricht dem
derzeitigen Stand der Technik. Naturlich muss ein ,altes” System zur Recherche-
Zwecken vorgehalten werden.

Sollte im Zuge des technischen Wandels ein neues Verfahren sich etablieren, so
mussen auch die Daten aus dem alten System in ein neues konvertiert werden, oder
ein Gerat fur diese Zwecke vorgehalten werden.

Es durfen jedoch durch das neue Verfahren zu keiner Zeit, Daten verfalscht, veran-
dert oder verloren gehen.

Bei der Projektrealisierung entstehen folgende Risiken:
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AMG-

Prozess Relevanz Begriindung

Unternehmsteil aus- Nein Keinen Bezug zur Sicherung, bei falscher Auswahl

wahlen werden keine passenden Datensatze gefunden

Spendetermin aus- Nein Keinen Bezug zur Sicherung, bei falscher Auswahl

wahlen werden keine passenden Datensatze gefunden

Praparatedatensatze Ja Zuordung der Daten ist GMP- relevant

Ubertragen

Scannen Ja Zuordung der Daten ist GMP- relevant

Vollstandigkeits- und Ja Die Spendedaten mussen vollstandig und eindeu-

Plausbilitatsprufung tig sein

Fehler beheben Ja Die Spendedaten mussen vollstandig und eindeu-
tig sein

Manuelle Bearbei- Ja Die Spendedaten mussen vollstandig und eindeu-

tung tig sein

Speicherprozess Ja Die Produkt- / Spenderdaten mussen korrekt sein

starten

Archivierung Ja Die Spendedaten mussen vollstandig und eindeu-
tig sein. Zudem mussen sie Uber die Speicherzeit
jederzeit verfugbar sein

Rechere Anzeige Ja Das System muss genau diesen Spender finden

eines Spender und aufzeigen

Rechere Anzeige Ja Das System muss alle Spenden dieses Spenders

aller Praparate finden und aufzeigen

Rechere Anzeige Ja Es mussen fur Look-Back alle Informationen zur

eines Spendeorts Verfugung steht

Rechere Anzeige Ja Es mussen fur Look-Back alle Informationen zur

aller Praparate einer
Spendeart und eines
Spendeorts

Verfugung steht

2.8 Aufrechterhaltung des validen Zustandes
Das System unterliegt dem Change-Control-System (SOP QUS 23-03) und den darin

festgelegten Ablaufen.

28
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2.9 Anhang
(1)  Organigramm der AMG-Verantwortlichen
(2) Organigramm im Bereich Archivierung
(3) Projektplan
(4) Testplan
(5) Testauswertung
(6) Validierungsbericht
(7) Freigabebericht
(8) Bedienungsanleitung SOP EDV 03-01
(9) Hardware-Plattform, siehe auch Pflichtenheft Kapitel 2.2
(10) Netzwerk-Konfiguration, siehe auch Pflichtenheft Kapitel 2.2.5
(11) Redundanzkonzept, siehe auch Pflichtenheft Kapitel 2.2.7
(12) Zertifizierungsnachweis SAPERION
(13) Herstellergarantie fur die Aufbewahrungsdauer von WORMs
(14) Mitarbeiterqualifikation CONNECT
(15) Schulungsnachweis siehe auch Pflichtenheft Kapitel 2.4.3
(16) Vernichtungsprotokoll
(17) Datenfluss in der Tagesroutine, siehe auch Pflichtenheft Kapitel 4.1.3.3
(18) Ablaufdiagramm der Erfassung, siehe auch Pflichtenheft Kapitel 4.1.4.4
(19) Recherche, siehe auch Pflichtenheft Kapitel 4.1.5
(20) Menustruktur (Screenshots)
(21) Berechtigungsvergabe

3 Qualifizierung

3.1 Design-Qualifizierung (DQ)
3.1.1 Organisation

Organigramme siehe Anhange 1 und 2.

3.1.2 Beschreibung der Anwendung
siehe Pflichtenheft Kapitel 4.1

3.1.3 Hardware
Hardware Konfiguration (siehe Pflichtenheft Kapitel 2.2.2)
Test- und Entwicklungssystem (siehe Pflichtenheft Kapitel 2.2.3)

3.1.4 Software
Siehe Pflichtenheft 2.3
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3.1.5 Protokolle und Festlegungen zur Freigabe

Es werden die Testprotokolle und -Formulare der (SOP QUS 23-02) aktuelle Version
verwendet. Die Freigabe erfolgt durch die AMG-Verantwortlichen der Institute und
Leiter QS, sowie die Auftraggeber.

3.1.6 Fehler

Bei Fehlern muss mit den zustandigen Verantwortlichen die weitere Vorgehensweise
abgesprochen werden.

3.1.7 Datensicherung und Recovery
Siehe Pflichtenheft Kapitel 2.1.5

3.1.8 Externe Unternehmen

XXXXXXXXXX
XXXXXXXXXX

XXXXXXXXXX
XXXXXXXXXX

Projektverantwortlicher: xxxxxxxxxx

3.1.9 Systempflege

Das System unterliegt dem Change-Control-System (SOP QUS 23-02) aktuelle Ver-
sion und den darin festgelegten Ablaufen.

Die System-Updates unterliegen dem Change Control.

3.1.10 Festlegung der Testdaten
keine in DQ

3.1.11 Mitarbeiterqualifikation

Die DQ wurde von dem externen Vertragspartner mit seinem geschulten Personal
durchgefuhrt. Die Mitarbeiter-Profile der Firma xxxxxxxx befinden sich in Anhang 14.

Die internen Mitarbeiter wurden durch die Fa. xxxxxxxxxx und XXXxXxxxxxx geschult.
Die Schulungsnachweise befinden sich in Anhang 15.

3.1.12 Checkliste
keine

3.2 Installation Qualifikation (1Q)
3.2.1 Testplan

Die Installation von Server und Clients wurde vom externen Partner in Zusammenar-
beit mit dem internen System Support durchgefuhrt.
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3.2.2 Anwendungsdateien und ihre Zuordnung
Siehe Pflichtenheft Kapitel 4.1.3.2.

3.2.3 Parametereinstellungen

Hardware-Profil der verwendeten PC, Server, Jukebox, Archiv, optisches Laufwerk
und Scanner, Image der PCs, siehe Anhang 9 und 10.

3.2.4 Geratezuordungen und -Anpassungen
Geratezuordnung siehe Anhang 10, siehe auch Pflichtenheft Kapitel 2.2.5.

3.2.5 Zugangsberechtigungen (Nutzungsprofile, Nutzungsrechte)
3.2.5.1 Berechtigungskonzept
Siehe Pflichtenheft Kapitel 2.1.6.

3.2.5.2 Berechtigungsvergabe
Siehe Anhang 21.

3.2.6 Mitarbeiterqualifikation
Administrator-Schulung:

* Saperion V. 4.5 am 14.03.2002 bei XXXXXXXXXX (XXXX, XXXX, XXXX)
» Saperion V. 5 geplant fur 1 Q / 2003 durch XXXXXXXXXX (XXXX, XXXX, XXXX)
Anwender-Schulung:

* COLD Archivierung am 15.03.2002 bei XxXXX (XXXX, XXXX, XXXX)

Archivierung Spenderfragebogen, Teil 1: 10.06.2002 durch xxxx (Xxxx)

Archivierung Spenderfragebdgen, Teil 2: 25.11.2002 durch XXXXXXXXXXXXX
(XXXX, XXXX, XXXX)

Archivierung Spenderfragebdgen, Teil 3: 02.04.2003 durch XXXXXXXXXXXXX
(XXXX, XXXX, XXXX)

Recherche Spenderfragebodgen: 15./29. / 30.04.2003
(interne Schulungen in Baden-Baden, Frankfurt, Kassel, Uim, Mannheim)

3.2.7 Kalibrierung
Nicht erforderlich.

3.3 Operational Qualification (0OQ)
3.3.1 Menuistruktur
Screenshots der einzelnen Menus befinden sich in Anhang 16.

3.3.2 Stammdatenbestand (ggf, nur Testumfang)
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Im Diagramm Datenfluss in der Tagesroutine sind alle aus dem ESB-Blutbanksystem
und dem hessischen EDV-System verwendeten Dateien aufgefuhrt, siehe Anhang
18.

3.3.3 Meniikontrolle
Siehe Punkt 3.3.1.

3.3.4 Kontrolle der AuswahIimoglichkeiten
Wird im Zuge der Process Qualification durchgefuhrt.

3.3.5 Kontrolle der Programmstarts
Wird im Zuge der Process Qualification durchgefuhrt.

3.4 Process Qualification (PQ)
3.4.1 Aufstellung des Testplans
siehe Testplan

3.4.2 Festlegung der Eingabedaten
siehe Testplan

3.4.3 Beschreibung der erwarteten Ausgangsdaten (Sollergebnis)
siehe Testplan

3.4.4 Durchfuhrung des Tests
siehe Testplan

3.4.5 Vergleich des Folgedatensatzes mit dem Ergebnisdatensatz
siehe Testplan

3.4.6 Prufung der Bedienungsanleitung und SOPs
SOP EDV 03-01

Pflichtenheft (nach Projektabschluss wird das Pflichtenheft in ein Anwender-
Handbuch umgemiunzt)

Anwender-Handbuch (vorlaufig siehe Pflichtenheft)

Systemhandbucher (befinden sich bei Herrn Hahn)

3.4.7 Prufung der Vollstandigkeit der Dokumentation
noch offen

3.4.8 Testbewertung
siehe Anhang 6
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4 Validierung

4.1 Testplan
siehe Anhang 4

4.2 Validierungslauf
Der Validierungslauf fand am 09.05.2003 in Baden- Baden statt.

4.3 Validierungsprotokoll
siehe Anhang 5

4.4 Testauswertung
siehe Anhang 6

4.5 Freigabebericht
siehe Anhang 7

5 Verknupfung der Module
entfallt

5.1 Aufstellung Testplan fiir das Gesamtsystem
entfallt

6 Validierung des Gesamtssystems
entfallt

6.1 Testplan
entfallt

6.2 Validierungslauf
entfallt

6.3 Freigabeentscheidung fiir das Gesamtsystem
System ist freigegeben (siehe Deckblatt Validierungsfreigabe)

7 Festlegungen zur Revalidierung

Das System unterliegt dem Change (SOP QUS 23-02) aktuelle Version und den dar-
in festgelegten Ablaufen.

Bei Soft- und Hardwareanderungen muss uber die Revalidierung entschieden wer-
den, spatestens aber nach einem Jahr muss die Revalidierung erfolgen.
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Anhang

)  Organigramm der AMG-Verantwortlichen

(2) Organigramm im Bereich Archivierung
) Projektplan

(4) Testplan

(5) Testauswertung

(6) Validierungsbericht

(7) Freigabebericht

(8) Bedienungsanleitung SOP EDV 03-01

(9) Hardware-Plattform

(10) Netzwerk-Konfiguration

(11) Redundanzkonzept

(12) Zertifizierungsnachweis Saperion

(13) Herstellergarantie fur die Aufbewahrungsdauer von WORMs
(14) Mitarbeiterqualifikation Connect

(15) Schulungsnachweis

(16) Vernichtungsprotokoll

(17) Datenfluss in der Tagesroutine
(18) Ablaufdiagramm der Erfassung
(19) Recherche

(20) Menustruktur (Screenshots)
(21) Berechtigungsvergabe
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(4) Testplan

Digitale Archivierung Spenderfragebogen

Zweck:

Dieser Testplan legt die Vorgehensweise bei Prufung des Ablaufes bei der Digitalen
Archivierung von Spenderbdgen fest. Dabei werden sowohl die Eingabemdglichkei-
ten, als auch mogliche Fehleingaben bei der Bedienungen getestet.

Vorgehensweise:

Es wird der normale Ablauf der Routine getestet. Zusatzlich werden mogliche Fehler
implementiert um die Reaktion des Systems zu testen und die festgelegten Siche-
rungsmallnahmen zu Uberprufen. Die Daten werden sowohl im Input und Output-
verfahren (Blackbox) getestet, als auch der Datenstrom.

Testdaten

Nr. Prozess Erwartetes Ergebnis | Ergebnis | Bemerkung

1 | Richtigen Unternehmensteil | Daten werden richtig
auswahlen (BW) verknupft

2 |Falschen Unternehmensteil | Fehlermeldung beim
auswahlen (BW statt H) Verknupfen

3 |Richtigen Unternehmensteil | Daten werden richtig
auswahlen (H) verknupft

4 | Falschen Unternehmensteil | Fehlermeldung beim
auswahlen (H statt BW) verknupfen

5 |Richtigen Spendetermin Daten werden richtig
auswahlen verknupft

6 |Falschen Spendetermin Fehlermeldung beim
auswahlen Verknupfen

6 |Praparatedatensatze In der Datei mUssen
ubertragen die Daten der AS/400

stehen
7 | Scannen der Spenderbogen |Bogen werden gele-
sen

8 |Scannen des Fehlerbogens | Fehlermeldung
1 (2 x Ruckseite)

9 |Scannen des Fehlerbogens | Fehlermeldung
1 (2 x Vorderseite)
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Nr.

Prozess

Erwartetes Ergebnis

Ergebnis

Bemerkung

10

Scannen eines Termins mit
einer "fehlenden Nummer"

Fehlermeldung

11 | Scannen eines Termins mit | Fehlermeldung
einer "Nummer" die nicht im
Nummerkreis enthalten ist

12 | Vollstandigkeits- und Fehlermeldung bei
Plausibilitatsprufung Eingabefehler s.o.

13 | Fehler beheben Fehlerprotokoll

14 | Ausdruck des Fehlerproto- Fehlerprotokoll
kolls beinhaltet die Fehler- beinhaltet die
korrektur Fehlerkorrektur

15 |Manuelle Bearbeitung Fehlerprotokoll
(Spendebogen trennen)

16 |Korrigierte Version prifen Es darf nur die
korrigierte Version
sichtbar sein

17 | Speicherprozess starten Datentransfer
Uberprufen

18 | Archivierung Datentransfer
Uberprifen

19 | Recherche Anzeige aller Nicht moglich
Spender

20 |Recherche nach Name (Re- |Nicht moglich
chercheberechtigung)

21 | Recherche nach Name (Ein- | Spender wird
gabeberechtigung) angezeigt

22 | Recherche nach Spender- | Spender wird
nummer und Ort (Recher- angezeigt
cheberechtigung)

23 | Recherche nach Spender- | Spender wird
nummer und Ort (Eingabe- |angezeigt
berechtigung)

24 |Recherche nach Spendeart |Spenden werden an-
innerhalb eines Spendeorts | gezeigt

25 |Recherche Anzeige aller Anzeige aller
Praparate Praparate

26 |Rechere Anzeige aller Spen- | Anzeige aller
derorte Spenderorte

27 |Recherche Anzeige aller Anzeige aller
Praparate eines Tages oder |Praparate eines
Termins Tages oder Termins
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Nr. Prozess Erwartetes Ergebnis | Ergebnis | Bemerkung
28 | Recherche nach Namen mit |Ist mdglich

Eingabeberechtigung
29 | Recherche nach Namen mit | Nicht mdglich, keine

Rechercheberechtigung Suchmaske
30 | Tagesabschlussprotokoll er- | Das Protokoll enthalt

zeugen alle "Batche" des Ar-

beitstages

31 | Tagesabschlussprotokoll mit | Das Protokoll enthalt
geanderten Eingabe Hinweis auf die gean-
derten Daten

Akzeptanzkriterium

Alle erwartenden Ergebnisse mussen erflllt werden. Bei Fehlern muss das Validie-
rungsteam die Ursache identifizieren und Uber die Akzeptanz entscheiden.

Datum / Name / Unterschrift

Datum / Name / Unterschrift

Datum / Name / Unterschrift
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(5) Testauswertung
Digitale Archivierung Spenderfragebogen

5. PQ-Testlauf vom 07.05.2003

Zweck:

Dieser Testplan legt die Vorgehensweise bei Prufung des Ablaufes bei der Digitalen
Archivierung von Spenderbogen fest. Dabei werden sowohl die Eingabemdglichkei-
ten, als auch mogliche Fehleingaben bei der Bedienungen getestet.

Vorgehensweise:

Es wird der normale Ablauf der Routine getestet. Zusatzlich werden mogliche Fehler
implementiert um die Reaktion des Systems zu testen und die festgelegten Siche-
rungsmallnahmen zu Uberprufen. Die Daten werden sowohl im Input und Output-
verfahren (Blackbox) getestet, als auch der Datenstrom.

Die rot gekennzeichneten Testschritte sind neu oder waren bisher nicht fehlerfrei.

Testdaten

Nr. Prozess Erwartetes Ergebnis | Ergebnis | Bemerkung
Auswahl:

1 | Richtigen Unternehmensteil |Daten werden richtig
auswahlen (BW) verkniipft v

2 |Falschen Unternehmensteil | Fehlermeldung beim
auswahlen (BW statt H) Verkniipfen v

3 |Richtigen Unternehmensteil | Daten werden richtig 30.04.03.
auswahlen (H) verknipft 4

4 | Falschen Unternehmensteil |Fehlermeldung beim 30.04.03.
auswahlen (H statt BW) verkniipfen v

5 |Richtigen Spendetermin Daten werden richtig
auswahlen verknipft 4

6 |Falschen Spendetermin Fehlermeldung beim
auswahlen Verkniipfen 4
Scannen:

7 | Praparatedatensatze In der Datei mussen die
libertragen Daten der AS/400 ste- |V

hen

8 |Scannen der Spenderbdgen |Bdgen werden gelesen |v

9 |Scannen des Fehlerbogens |Fehlermeldung v Offenkorb
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Nr. Prozess Erwartetes Ergebnis | Ergebnis | Bemerkung
1 (2 x Ruckseite)
10 | Scannen des Fehlerbogens |Fehlermeldung v Offenkorb
1 (2 x Vorderseite)
11 | Scannen eines Termins mit | Fehlermeldung v
einer "fehlenden Nummer"
12 | Scannen eines Termins mit | Fehlermeldung v wird als
einer "Nummer" die nicht im doppelt
Nummerkreis enthalten ist angezeigt
13 | Vollstandigkeits- und Plausi- | Fehlermeldung bei Ein-
bilitdtspriifung gabefehler s.o. v
14 | Fehler beheben Fehlerprotokoll v
15 | Ausdruck des Fehlerproto- | Fehlerprotokoll 4
kolls beinhaltet die
Praparatenummern ei-
nes Termintages, fur
die It. Nachschlageta-
belle kein Bogen zuge-
ordnet ist
16 | Manuelle Bearbeitung Fehlerprotokoll v
(Doppeleinzug testen)
17 | Korrigierte Version prufen Es darf nur die v
korrigierte Version
sichtbar sein

18 | Speicherprozess starten Datentransfer v
Uberprifen

19 | Archivierung Datentransfer 4

uberprufen
Recherche (Maske 1, 2, 3):

20 |Recherche Anzeige aller Nicht moglich v
Spender

21 | Recherche nach Name Nicht moglich M-3 ¢ Maske 3
(Rechercheberechtigung)

22 | Recherche nach Name Spender wird M-1¢ Maske 1, 2
(Eingabeberechtigung) angezeigt M-2 &/

23 | Recherche nach Spender- | Spender wird M-2 & Maske 3
nummer und Ort (Recher- angezeigt M-3 ¢
cheberechtigung)

24 | Recherche nach Spender- |Spender wird M-1 Maske 1, 2
nummer und Ort (Eingabe- |angezeigt M-2 &/
berechtigung)

Teil B — Beispiele 39




COMPUTER - VALIDIERUNG
Ein Leitfaden fiir die Validierung computergestiitzter Systeme in Blutbanken

Nr. Prozess Erwartetes Ergebnis | Ergebnis | Bemerkung
25 | Recherche nach Spendeart |Spenden werden ange- |M-1 ¢ Maske 1, 2,
innerhalb eines Spendeorts | zeigt M-2 &/ 3
M-3 ¢
26 | Recherche Anzeige aller Anzeige aller M-1 ¢ Maske 1, 2,
Praparate eines Spendeorts |Praparate M-2 &/ 3
M-3 ¢
27 | Rechere Anzeige aller Anzeige aller M-1 ¢ Maske 1, 2,
Spenderorte eines Spende- | Spenderorte M-2 &/ 3
datums M-3 ¢
28 | Recherche Anzeige aller Anzeige aller M-1 ¢ Maske 1, 2,
Praparate eines Tages und |Praparate eines M-2 &/ 3
Termins Tages oder Termins M-3 ¢
29 | Recherche nach Spendeda- |Ist moglich v
tum, Spendeort, Spendezahl
30 | Recherche nach Namen mit | Nicht moglich, keine M-3 &/ kein
Rechercheberechtigung Suchmaske Eingabefeld
31 | Tagesabschlussprotokoll er- |Das Protokoll enthélt al- | v
zeugen le "Batche" des
Archivierungstages
32 | Tagesabschlussprotokoll er- | Das Protokoll enthalt v
zeugen vor bzw. nach un- die Praparatenummern
vollstandiger Fehlerkorrektur | mit Fehlerhinweisen
33 | Tagesabschlussprotokoll mit | Das Protokoll beinhaltet | v
geanderten Eingabe auf Ba- |die Korrekturhinweise
sis Fehlerprotokoll und Vollstandigkeits-
(=» nach Fehlerkorrektur) kontrolle
34 | Nachbearbeitungsliste Die Liste beinhaltet: v
- fehlende
- nicht lesbare
- Doppeleinzug
35 | Protokolle: Stimmigkeit der Anga- |
- Fehlerprotokoll ?en auf den Listen pru-
- Nachbearbeitungsliste en
- Tagesabschlussprotokoll
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Akzeptanzkriterium

Alle erwartenden Ergebnisse mussen erflllt werden. Bei Fehlern muss das Validie-
rungsteam die Ursache identifizieren und Uber die Akzeptanz entscheiden.

Datum / Name / Unterschrift

Datum / Name / Unterschrift

Datum / Name / Unterschrift
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(6) Validierungsbericht

- Validierungsbericht Archivierung Spenderfragebogen XXXXX -

Valdierungs- Bericht zum Abnahme und Akzeptanztest
(vom Durchfuhrenden der Qualifizierung auszufullen)

11.Validierungs- Nr. oder Bezeichnung: Archivierung Spenderfrageboégen
12. Qualifizierungsplan vom: XXXXX
13. Abweichungen vom Testplan: keine

14.Zeit / Ort der Testdurchfiuhrung: 09.05.2003 EDV-Dokumentation
in XXXXX

15.Durchfiuhrende Personen: Fr. XXXX Sachbearbeiterin Erfassung
Hr. XXXX Abt. Leiter EDV-Dokumentation
Hr. XXXX EDV-Validierungsbeauftragter

16.Ergebnisse: Traten Fehler auf jall nein X
Wenn ja, welche: siehe Testauswertung angeheftet

17.Standort der archivierungspflichtigen
Qualifizierungsunterlagen: EDV- Validierung

18.Zusatzliche Testunterlagen: Testplan, Testprotokoll,
Hardcopies, Testauswertung

19.Durchfiihrende der Qualifikation: siehe oben

20.Bewertung der Freigabe:
Die Freigabe des vorgestellten Prozesses fur den Betrieb wird befirwortet:

Ja X nein [_] eingeschrankt [ ]

Datum / Name / Unterschrift

Des Verantwortlichen fur die Bewertung der Ergebnisse aus dem Qualifizierungsbe-
richt

42 Teil B — Beispiele 3. Auflage — Mai 2003



Beispiel 2: Digitale Archivierung Spenderfragebdgen

(7) Freigabebericht

Systembeschreibung | Spenderfragebdgen werden mittels vollautomatischem
Scannen auf WORMs archiviert.

Das System |6st die bisherige Mikroverfilmung ab und redu-
ziert die Zugriffs- und Recherchezeiten

Testergebnis X] System freigegeben
[ 1System mit Einschrankungen freigegeben
[] System nicht freigegeben

Begriindung Die aufgestellten Anforderungen aus dem Pflichtenheft wur-
den alle erfullt.

Basis der Freigabe ist der 5. PQ-Testlauf vom 07.05.2003

gepriift

Funktion Name Unterschrift Datum
Kontrollleiter XOXOXXXXX XXX

Herstellungsleiterin XXXXXXXXXXX

Baden- Baden

Herstellungsleiter XXXXXXXXXXX
Frankfurt / Kassel

Herstellungsleiter XXXXXXXXXXX
Mannheim

Herstellungsleiter Ulm | XXXXXXXXXXX

Leiter Werbeabteilung | XXXXXXXXXXX
Frankfurt / Kassel

Leiter EDV- XXXXXXXXXXX
Dokumentation
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(11) Redundanzkonzept
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1. Bei der Archivierung werden die Dokumente in denSAPERION Cache im RAID-System
auf Archiv-Server (1) und auf Jukebox-neu geschrieben. Die Medien der Jukebox-neu
(und damit automatisch auch der Inhalt des Caches) werden auf das Ausfallsystem Ar-
chiv-Server (2) und Jukebox-alt online gespiegelt.

2. Recherche erfolgt Uber (1) SAPERION Cache, (2) Jukebox-neu.

3. Jukebox-neu muss immer online sein, also Uber ausreichend Kapazitat flir 30 Jahre ver-
fugen.

4. Mit der Etablierung der vollstdndigen Redundanz wird die Mikroverfiimung der Spender-
fragebdgen entfallen. Die Aufbewahrung der Papierbelege nach der Archivierung ist von
diesem Zeitpunkt an nicht mehr erforderlich (2 archivierte Kopien auf zwei Jukeboxen und
zwei Kopien im Cachesystem auf RAID Platten)

Redundanzkonzept Stand 24.03.2003
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(17) Datenfluss in der Tagesroutine

IBM AS/400 SUN E 220 Cluster
(Baden-Baden) (Frankfurt) Mob. D.V.
| BSDDTABBN\KON40P |
| BSDDTAMA\KON40P |
| BSDDTAULN\KON40P |
BSDDTAZRN\KiONMP ! ‘ Y
BSDDTAZRN\SPEO1P BSDDTAZRN\SPH28P| | BSDDTAZRN\KOHO01P
Praparatedaten o Spender-Stammdatei Spender-Stammdatei Praparatedaten der
Institute Baden-Baden, N . .
. Baden-Waurttemberg Hessen hessischen Institute
Mannheim, Ulm
! —
.l v
ODBC- ODEC. KOHO01PH
Zugriff Zugriff
PRAEPARATE SPENDER
Praeparatenr .
S Spendernr
pendernr Zwischendatei Name
Spendedatum PRAEPARATE VIETAETTE
Spendeortnr (2 - 3 Monate)
Entnahmek. Geburtsdatum
ILDameR2 (Gesamtunternehmen)
Spendeart
Spendezahl
(Gesamtunternehmen) Nachschlage:

vy

\ NSPRAEPARATE}—»

PC - Archivierung

tabelle
SPENDER

'

Nachschlagetabelle
PRAEPARATE

Vollstandigkeits- und

(tageweise pro

Plausibilitatskontrolle

Unternehmensteil)

'

Archiv (Jukebox)

gescannte
Spenderbégen
Key: Préparatenr.

———— > Nachbearbeitung
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(18) Ablaufdiagramm der Erfassung

Scanner und
PC-Client starten

| Saperior: starten |

!

Unternehmensteil Tages-
5 abschluss-
auswadhlen — oo
(BaWu / Hessen) P

!

Spendetermin
auswadhlen
(Nummernkreis)

Praparate-Daten- ODBC-Zugriff
( NSPRAEPARATE( | satee iibertragen PRAEPARATE ‘ auf AS/400
‘ !

| Scannen |<

!

Vollstiandigkeits-
und Plausibilitéts- = -
prifung

y

Barcode per
Lesestift oder
manuell eingeben

Fehler
entdeckt?

Barcode
nicht erkannt?

Speicherprozess Nummern der
starten fehlenden Bégen
anzeigen Fehler-
Y @oll J
Archivierung ]

Sind feh-
lende Bégen
orhanden?

A4

Nein

SPENDERBOGEN-
ARCHIV (Jukebox)
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(19) Recherche

Recherche 2

@ Spender- und Passbearbeitung,

v Werbeabteilung

(3) Name
(4) Vorname
(5) Geburtstag

Eingabe:
Y

Anzeige aller Y
Spender des (6) Spendedatum
Suchbegriffs und ggf.

(7) Spendeortnr.

(8) Spendeart

@ (2) Spendernummer (9) Spendezahl

A

A
PRAEPARATE
PRAEPARATE

y

Y Anzeige aller
Anzeige aller Préparate des

Praparate des < Eingabe: ) Tages bzw.
Spenders Termins

h J

Y y
Auswahl: |—» (1) Praparatenummer <«—— Auswahl:

SPENDERBOGEN-
ARCHIV (Jukebox)
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(20) Menustruktur (Screenshots)

Anmeldedialog
€] Spenderbogen - Suchmaske - Microsoft Internet Explorer B@
Datei Bearbeiten Ansicht Favoriten Extras ? ,’,’
i‘ g‘ ; / Suchen Favoriten e} Medien €4 v &2 v i‘i
Adresse | @] http:/flocalhost/ebuilderfcreationflogin. htm v a Wechseln zu

DRK - Blutspendedienst

Archiv-Recherche: Login

Willkommen beim Login zur Archiv-Recherche des DRK-Blutspendedienstes.

Bitte geben Sie Ihre Login-Daten ein, und klicken Sie den Login-Button!

Benutzername

Kennwort

&] Fertig %.J Lokales Intranet
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Recherche-Maske

@Spenderbb'gen - Suchmaske - Microsoft Internet Explorer u@m
}'-

Datei Bearbeiten Ansicht Favoriten Extras 2

@Zurl’.’lck v \J @ @ { h /)Suchen *Favoriten eMedien 6} L_:zv j;" & - _J .3

Adresse l.@ http:{flocalhost/ebuilder/creationfmaske_1_neu.html [ ﬂ ‘Wechseln zu
(]
Spenderbédgen | Suchformular = Baden-Wiirttemberg Deutsches Rotes Kreuz
Archiv: Recherche i

Hinweis: Geben Sie bitte eine Praparatenummer ein und driicken Sie anschlieBend die Schaltflache ,,Ergebnis™!

Globale Angaben: Termindaten:

Praparatenummer Spendedatum

Spenderdaten: Spendeart

Spendernummer Spendeort
Spendezahl

&)

[

Navigation: RECHERCHE STARTEN | RECHERCHE STARTEN IN NEUEM FENSTER | LOGOUT

@ Fertig

‘j Lokales Intranet

Tabellarische Suchergebnisse

@Spenderbb'gen - Suchmaske - Microsoft Internet Explorer u@w
2 7

Datei Bearbeiten Ansicht Favoriten  Extras

@Zurl’.’lck v \) @ @ f h /‘Tj Suchen *Favoriten eMedien e} L,:z' :\‘ S - _J .'5
[ZI Wechseln zu

Adresse l@ http:{flocalhost/ebuilder/creationfmaske_1_neu.html
Spenderbdgen | Suchergebnisse > Baden-Wiirttemberg Deutsches Rotes Kreuz &/
Archiv: Ergebnisse &
Praparat: Spend Name Yorname Geburtsdatum Spendeort Spendeart Spendezahl Scandatum
77837463767 6762764364 Mustermann  Franz 01.01.2003 Frankfurt 12345 123345 01,01,2003 M
&] Fertig ‘j Lokales Intranet
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Anzeige der gefundenen Spenderbégen

€] Spenderbogen - Suchmaske - Microsoft Internet Explorer

SETX

Datei Ansicht

eZuchk %2 lﬂ @

SE .@ http:{flocalhost/ebuilder/creationfmaske_1_neu.html

Bearbeiten Favoriten  Extras 2

7~ Suchen

¢ Favoriten @Medien 637 &3

t-| Wechseln zu

~
Spenderbogen | Suchergebnisse > Baden-Wiirttemberg Deutsches Rotes Kreuz
Archiv: Ergebnisse
DRK-Blutspendedienst Baden-Wiirttemberyg — Hessen
Bitte sorgfiltig durchlesen und die zutreffenden Ant ten anky !
» : AY
1. Fiihlen Sie sich gesund? Xia nein
2.8ind Sie lant arztlichem Attest arbaitsunfihig? Jia z/nein
8. Sind Sie alkohol-, rawechgift- oder medikamontenabhingia? i Xnein 3
4. Hatten Sie in den letaten 4 Wochen Fiehey, Durchfille, einen Mekl oder Kontakt mit
Infelktionskranken? Tja m nein
5. Wiagen Sie mindestens 50 kg? }(I’ja (X nein
6. Wurden Sia in den letzten 4 Wochen geimpft? lja E’nein
7.Erhielten Sie in den letzten 12 Monaten eine Impiung gegen Tollwut? - ja m’/nein
8, Wurde bei [hnen in der letzten Woche ein Zahn gezogen oder eine kleine Dperation
durchgefithrt? : Tlja X nein
8. Haltan Sie in den letaten 6 Monaten eine grolie Operation, ¢ine Endoskopie
(z.B. Magfen- oder D piegelung) baw. eine Kathet hung? Oja )anei.n
10. Erhielten Sie in den letzten 12 Modaten Blut oder Blutkomponenten bzw. Serum
tierischen Ursprungs oder haben Sie aich mit ¢iner Nadel bzw. einern Instrument ;
verletzt, die mit Blut verunreinigt waren? Oja Xnai.n
11, Haben Sie sich in den letzten § Monaten tatowieren, alkupunktieren oder Eaut zur 2
Schrauckbelestiguny durchsiechen lassen? Oja }'gfnein v

@ Fertig

& Lokales Intranet

#]Spenderbdgen - Suchmaske - Microsoft Internet Explorer

M]f=1% |

Ansicht Extras 2

Al A ) AN . 4 ~ .
lﬂ \Xj |/ 3. Favoriten @Medien 6:7 =

Datei

e Zurick ¥

Adresse .@ http:{flocalhost/ebuilder/creationfmaske_1_neu.html

Bearbeiten Favoriten

Suchen

[
l:'

t-| Wechseln zu

18. Haben oder hatten Sie eine dieser Krankhaiten: Syphilia, Brucellose, Lepra, Tulardmie, &
Rickettsiose, Rickfallficber, Babesiose 'I‘xypanosomiams {Chagas). Toxoplammose,
Leish Tuheladose, Ost , HTIN, HIV-Infektion (AIDS), Tumor (Rzebs)? Cia Dfnein
19. Haben oder hatten Sie Exkrankungen von Herz, Kreislauf (z. B. Bluthachdruck),
Lunge (z. B. Asthma), Blut-, Lymphsystem, Leber, Nieren, Magen-Darm-,
Nervensystern, Haut bow. prlepme Rheumatigches Fieber oder Zuckerkrankheit? [Cja M\ein
20. Haben Sie M g men oder Sie Medil te ein? Cja ,P/nein
21. Wurden Sie jemals mit Wach b behandelt? Cija (Yrnein
22. [st in [hrer Familie die Creutzfeldt-Jakob-Erkrankung (auch Variante) aufgeteten bzw.
vind Sie selbst exkrankt oder besteht bei Thnen oder in Ihrer Familie der Verdacht auf
diese Erlrankung? ‘Oija Rﬁein
23. Haben Sie sich zwischen 1980 und 1996 insgesamt linger als 6 Monate  im Vereinigten
Kdnigreich GroRbritannien und Noxdirland aufgehalten? Oja @{ei‘n
24.Haben 8ie Hornhaut-, Hirnhaut- ader andere T. pt Y hiichen oder tierischen .
Ursprungs erhalten? ’ [ja m/nein
25. Haben Sie in den letzten 3 Monaten Blut gespandet oder apenden Sie bei anderen ) :
Blutspendediensten? Oja. I{Sﬁmei.n
26. Hatten Sie jemale Komplikationen bei der Blutentnahme oder wurden Sie einmal von der
Blutgpende zuriickgestellt? Cia Xl/nem
27. Uben Sie Tétigkeiton mit erhshtem Risiko aus (Personetbeféuderung, Absturzgefalr 03)?  \ja Dmein
Zusktzlich My Frauen: \ ]
28, Bind oder waren Sie in den let7len 12 Manﬂten schwanger? L) %em
5 =
Vielen Dank! AL W
Navigation: SPENDERBOGF&ER MAIL YERSENDEN | DIESES FENSTER SCHLIEBEN ol

@ Fertig \

& Lokales Intranet

Moglichkeit zum versenden per eMail.
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3 Umstellung auf eine neue Blutbank-Software

— Validierungsbeispiel —

erstellt mit dem Leitfaden fiir die Validierung computergestiitzter
Systeme bei Blutbanken

Umstellung auf eine neue
Blutbank-Software im

DRK-Blutspendedienst Sachsen

Autor: Dr. Wolfgang Steinke (Hagen)

EDV-Validierungsbeauftragter
DRK-Blutspendedienst West gGmbH

Sperlichstralte 15
48151 Munster

Tel.: (0251) 709 - 319
Fax: (0251)709 - 119

eMail: w.steinke@drk-nrw.de
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Umstellung auf eine neue Blutbank-Software im
DRK-Blutspendedienst Sachsen

Einleitung

Bei dem Blutspendedienst Sachen handelt es sich um einen Blutspendedienst mit
ca. 300 000 Spenden im Jahr, die Spender-Datenbank umfasst ca. 400 000 Spen-
der. Im Jahr 2002 wurde nach mehr als zweijahriger Vorbereitung auf eine neue
Blutbank-Software umgestellt. Die Schwerpunkte bei der Validierung lagen auf der
Datenkonvertierung und auf Parallellaufen von alter und neuer Software, um im
Rahmen eines ,Black Box-Tests" die Eignung des neuen Programms zu uberprufen.

1 Validierungsmasterplan

Der DRK Blutspendedienst Sachen unterhalt mit seinen drei Instituten in Dresden,
Chemnitz und Plauen eine zentrale Abteilung Qualitatssicherung, die fur die Erstel-
lung des Validierungsmasterplans verantwortlich zeichnet. Auf dieses Dokument, das
als Ubergeordneter Plan fur das gesamte Unternehmen gilt, wird hier nicht naher ein-
gegangen.
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2 Validierungsplan

Alle Validierungstatigkeiten basieren auf dem Validierungsplan, in dem neben der
Zielsetzung der Geltungsbereich, die Verantwortlichkeiten, die Resourcenplanung
sowie das Qualitatsmanagement beschrieben werden. In diesem Fall wurde er noch
erganzt um eine kurze Produktbeschreibung der neuen Software BAS/400 und De-
tailinformationen zum Ablauf (Datenkonvertierung und Parallellaufe).

2 Validierungs-Plan

Validierung des Gesamtsystems BAS/400

Der Validierungsplan BAS/400 Gesamtsystem Sachsen ist ein bestatigtes Dokument
des Qualitat-sicherungssystems des Pharmazeutischen Unternehmens, er steht im
Zusammenhang mit den Dokumenten der Gruppe 1 (siehe Seiten 8-12) und dem
QSS-Dokument QL 12.

Der Validierungsplan BAS/400 Gesamtsystem Sachsen wird durch folgende Perso-
nen freigegeben:

Name Funktion Datum Unterschrift

Geschaftsfuhrer

Kontrollleiter (Blutgruppenserologie)

Herstellungsleiter

Kontrollleiter (Infektionsserologie)

Herstellungsleiter

Herstellungsleiterin

Kontrollleiter

Leiter EDV

Leiter Qualitatssicherung

Validierungsbeauftragter
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2.1 Produktbeschreibung der BAS/400-Software

Im DRK-Blutspendedienst Sachsen werden alle Module der BAS/400-Software ver-
wendet. Nahere Details sind in den einzelnen Unterkapitel von Pflichtenheft und
Handbuch abgelegt.

Dabei steht als Hauptanforderung die Erfullung aller Moglichkeiten, welche die ge-
genwartige Software gewahrleistet. Dazu wird das neue System mit zwei Dokumen-
ten beschrieben:

Das Pflichtenheft enthalt die Programmvorgaben und dient hauptsachlich den
Programmierer als Leitschnur.

Im Handbuch sind die Konventionen und Aufgaben beschrieben, welche die Koope-
ration erstellt wurden und durch das Strategiegremium der ESB freigegeben wurden.

Diese Dokumente werden fortlaufend gepruft und auf dem aktuellen Stand gehalten.

In den folgenden achtzehn Modulen sind die im DRK-Blutspendedienst Sachsen be-
notigten Funktionen enthalten und diese werden bei der Validierung getestet.

211 Spenden-Verwaltung (SPE)

21.2 Konserven-Verwaltung (KON)

213 Labor (LAB)

214 Produktion (PRD)

215 Vertrieb (VTR)

2.1.6 Spezialblutspenden (ZSP)

21.7 Empfanger-System (EMP)

21.8 HLA-Serologie (HLA)

21.9 Spendeterminverwaltung (TRM)

2110 System-Management (MSY)

21.11 Stammdatenverwaltung (DVW)

2112 Allg. Tools und Hilfsprogramme (ATH )
2113 Schnittstellen-Programme zu Standard-Software
21.14 Daten-Konvertierung

21.15 Wiederherstellung

2.1.16 Externe Verwaltung

2117 Fakturierung

21.18  Statistik
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2.2 Verantwortliche Personen

Fur die Validierung der BAS/400 im DRK-Blutspendedienst Sachsen sind folgende
Personen verantwortlich:

- zustandig fur die Bereitstellung von Personen und sonstigen notwendigen Ressour-
cen:

Institutsleiter Chemnitz
Institutsleiter Plauen, Kontrollleiter Infektionsserologie
Institutsleiter Dresden

- zustandig fur die Erstellung und Prufung des Validierungsplans:
Kontrollleiter Blutgruppenserologie, Bestriebsstatte Chemnitz
Herstellungsleiter, Bestriebsstatte Plauen
Kontrollleiter (Infektionsserologie), Bestriebsstatte Plauen
Herstellungsleiter, Bestriebsstatte Chemnitz
Herstellungsleiter, Bestriebsstatte Dresden
Kontrollleiter, Bestriebsstatte Dresden
Leiter Qualitatssicherung
Leiter EDV
Validierungsbeauftragter

2.3 Ablauf
2.3.1 Prinzipielle Vorgehensweise

Der Aufbau der Dokumentation und das Nummersystem ist aus der Ubersicht
,Nummerkreis“ (Anhang 1) ersichtlich. Alle Tests missen von dem Durchfuhrenden
unterschrieben werden.

Zu jedem Hauptkapitel werden die verschiedenen Schritte durchgefuhrt. Sollten einer
oder mehrere Schritte nicht zutreffen, ist dies zu begrinden. Sollte der Schritt bereits
erfullt sein, ist auf die bestehende Stelle zu verweisen. Eine Verweis auf zukunftig
noch zu erstellende Dokumente ist nicht zulassig.

Die Validierung wird sowohl prozelorientiert wie auch modulbezogen durchgefuhrt.
Die einzelnen Dokumente (Testplane, Berichte usw.) werden den verschiedenen Va-
lidierungsbereichen zugeordnet. Ein Querverweis von einem Modul eines Institutes
zum anderen ist bei gleichen Systemvoraussetzungen zulassig. Dies beschrankt sich
allerdings auf die programmbezogenen Ablaufe (Funktionskontrolle OQ; Prozelfa-
higkeitstests PQ). Systembezogene Ablaufe (Installations-Qualifikation 1Q, Validie-
rungslaufe) missen auch bei gleichen Systemen durchgefuhrt werden, da hier die
unterschiedlichen Umgebungsbedingungen einfliessen. Die Risikoanalyse wird von
dem Kooperationsgremium tUbernommen, Erweiterungen oder Veranderungen wer-
den neu bewertet. Herstellungs- und Kontrollleiter in Sachsen bestatigen dies mit ih-
rer Unterschrift.
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Bei Prozessen ist die Validierung modulubergreifend, wird aber gegebenenfalls wie-
der in verschiedene TeilprozeR zerteilt. Wenn moglich, wird dabei wieder als Schnitt-
stelle des Teilvalidierungsbereiches eine Modulgrenze benutzt.

Bei speziellen Modulen (z.B. Konvertierungsmodul) ist die Validierung auf das Modul
beschrankt. Die fur dieses Model gesondert erstellte Risikoanalyse wird von den
Herstellungs- und Kontrollleitern genehmigt.

In jedem Fall muss auch nach bestandenen Validierungslaufen der einzelnen Module
das Programm noch in seiner Gesamtheit validiert werden. Dabei konnen vorab Mo-
dule zusammen gefal3t werden.

Die Qualifikation einzelner Module kann zum Teil parallel erfolgen. Die Validierung
aber sollte in der ProzeRabfolge erfolgen.

Es wird keine Source-Code-Validierung durchgefuhrt, die Validierung orientiert sich
an der Datenbankstruktur. D.h. man pruft sowohl Input (Daten/Zwischendateien) und
pruft anschlieRend den Output (Ergebnisse/Ausdrucke/Dateien) der verschiedenen
Programme. Daraus resultiert eine Verflechtung der einzelnen Module zueinander.

Die Validierung des BAS/400-Systems erfolgt prospektiv und in Zusammenarbeit
zwischen der ESB-Kooperation und den Verantwortlichen des Institutes.

2.3.2 Durchfuhrung der Validierung

Das Modul Konvertierung wird als einzelnes Modul betrachtet, und daftr werden die
Validierungsmalinahmen (Beschreibung, Risikobetrachtung, Qualifizierung, Validie-
rung) separat durchgefuhrt. Die damit erstellte Datenbankbasis bildet die Grundlage
fur die weitere Qualifizierung und Validierung der anderen Module.

Die anderen Module werden in Zuge von Integrationstest und Parallellaufes qualifi-
ziert und validiert.

Die Risikoanalyse wird anhand der Erfahrungswerte aus dem gegenwartigen EDV-
System durch das Kooperationsgremium durchgefuhrt.

Aufgrund dieser Risikoanalyse werden die Tests und Akzeptanzkriterien von den Va-
lidierungszirkeln definiert, freigegeben und durchgefuhrt. Diese Validierungszirkel
bestehen in jedem der drei Institute in Sachsen aus den auf Seite 7 genannten Per-
sonen. Bei den Auswertungen mussen alle Mitglieder des Validierungszirkels sich
auf ein Ergebnis einigen.

Nach Abschlufd der in der Tagesroutine verwendete Programmteile und Module, wird
mit den Anwendern die Software und die Menus analysiert, um die noch nicht qualifi-
zierten Moglichkeiten des Programm (seltene Funktionen wie z.B. Artikeln anle-
gen,/Iéschen) zu identifizieren und ebenfalls zu qualifizieren / validieren.
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2.3.3 Zeitplanung/Kapazitaten

Die Qualifizierungslaufe/Validierungslaufe werden mit den Validierungszirkeln in den
Instituten vorbereitet. Hierbei werden die Unterlagen des Testplans an die verant-
wortlichen Mitarbeiter verteilt. Nach Durchfihrung der Qualifizierungslau-
fe/Validierungslaufe erfolgt abschlieBend in den Validierungszirkeln die Auswertung.
Die aufgetretenen Mangel/Fehler mussen bis zum nachsten Testlauf abgestellt wer-
den.

Sollten die Ergebnisse der Integrationstests und der Validierungslaufe nicht zur vol-
len Zufriedenheit aller Beteiligten verlaufen, missen noch weitere Tests durchgefuhrt
werden.

Sollten die Tests die aufgestellten Akzeptanzkriterien erfullen und keiner der im Vali-
dierungszirkel zugehdrigen Personen Einwende haben, so geht das System in die
Produktivphase.

Die Durchfuhrung der letzten Konvertierung findet direkt vor der Umstellung statt.

Das System wird aber erst dann endgultig freigegeben, wenn alle noch auftretenden
Probleme vom Validierungszirkel als akzeptabel erachtet werden. Solange das Sy-
stem nicht endgultig freigegeben ist, werden alle auffalligen Spenden uber Labor und
das dort gefuhrte Verwurfbuch nachverfolgt und kontrolliert.

Die wahrend dieser Zeit aufgetreten Fehler werden in der Fehlerliste aufgefuhrt, dem
Validierungszirkel vorgelegt und abgearbeitet.

2.3.3.1 Zeitplan
Im Vorfeld Customizing

01.10.01 - 15.01.02 Konvertierung

21.11.00 - 08.12.00 1. Qualifizierungslauf

25.06.01 - 06.07.01 2. Qualifizierungslauf

22.10.01 = 02.11.01 1. Validierungslauf

14.01.02 — 25.01.02 2. Validierungslauf

vor Produktivstart Echtkonvertierung

?2.22.02 Produktivstart

anschlie3end BAS/400-Konsolidierungsphase
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2.3.3.2 Kapazitédten

Die Validierungszirkel sind in allen drei Instituten organisiert und bestehen aus fol-
genden Teilnehmern:

Kontrollleiter Chemnitz, Chemnitz
Kontrollleiter SN Blutgruppenserologie

EDV Dresden
Herstellungsleiter, Plauen
Hausspende

Med. Geschaftsfuhrer Chemnitz
Institutsleiter

Empfangersystem Dresden
Laborleiter Plauen
EDV Plauen
Empfangersystem Chemnitz
Institutsleiter, Plauen
Kontrollleiter,

Laborleiter

Herstellungsleiter, Chemnitz

Produktionsleitung
Empfangersystem
Hausspende
Qualitatssicherung
Vertrieb
Institutsleiter
Leiter EDV
Empfangersystem

Produktionsleitung,
Vertrieb

Hausspende
Validierungsbeauftragter
Kontrollleiter
Entnahmesystem
Produktionsleitung

EDV

Plauen/Zwickau
Dresden

Plauen

Dresden
Dresden
Dresden

Plauen

Plauen

Chemnitz

Dresden
Dresden
Dresden
Chemnitz

Teil B — Beispiele

59



COMPUTER - VALIDIERUNG
Ein Leitfaden fiir die Validierung computergestiitzter Systeme in Blutbanken

3 Qualifizierung

Die Anforderungen an das neue EDV-System waren einfach und pragnant: Es sollte
alle Funktionen des alten Programms umfassen, zudem jedoch sicherer, parame-
trierbar und leicht erweiterbar sein. Diese Anforderungen wurden prazisiert und in ei-
nem Lastenheft detailliert beschrieben. In dem anschlieRend erstellten Pflichtenheft
wurden die Strukturen des neuen EDV-Systems festgelegt. Zu dieser Zeit existierte
eine EDV-Kooperation verschiedener DRK-Blutspendedienste.

1. DIE KOOPERATION

1.1 VEREINBARUNGEN UND ZIELSETZUNG

1.2 ORGANISATION DER ENTWICKLUNGSKOOPERATION
1.3 PROJEKTVERWALTUNG

2. DATENMODELL
2.1 DATENBANK

1. Spender-Dateien SPEnnP

2. Konserven-Dateien KONnNnP

3. Produkt-Dateien CHAnnP

4. Patienten-Dateien PATnnP

5. System-Management (Matrix-Dateien) MTXnnP

6. Labor-Dateien LABnnP

7. Stamm-Dateien Name nach Zuordnung der Stamm-
Datei,
z.B. ARTnnP

8. Statistik-Dateien STANnnP

9. Dokumentations-Dateien DOxnnP

10. Zwischen-Dateien Z\WxnnP

11. Arbeits-Dateien TMPnnP

12. Bewegungs-Dateien Name je nach Modul-Zugeharigkeit

13. Nachrichten-Datei MSGFILE

14. Parameter-Datei PARO1P

15. Dateien-Verwaltung DATnnn

16. Tabellen-System TABNnn

17. Schnittstellen-Dateien INTnnP

18. Produktions-Dateien PRDnnP

2.2 AUFTEILUNG DER DATEIEN
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3. DIE MODULE DER BAS/400-SOFTWARE
3.1 EINTEILUNG DER MODULE
1. Spender-Verwaltung

Konserven-Verwaltung

Labor

Produktion

Vertrieb

Spezialblutspenden (Zellseparator, Eigenblut, etc.)
Empfanger-System

HLA-Serologie

9. Spendeterminverwaltung

© N oA~ LD

10. System-Management

11. Stammdatenverwaltung

12. Aligemeine Tools und Hilfsprogramme

13. Schnittstellen-Programme zu Standard-Software (Interface-Programme)
14.Konvertierungs-Programme der Daten aus den Altsysteme

3.2 UBERSICHT DER MODULE DES BAS/400-SYSTEMS

4. NUMMERNSYSTEME

4.1 ISBT UND DGTI-STANDARDS

4.2 BARCODE-FELDER DES BAS/400 SYSTEMS
4.3 PRODUKT-CODE

4.4 ARTIKELGRUPPEN DES BAS/400 SYSTEMS
4.5 ARTIKELNUMMERN DES BAS/400 SYSTEMS

5. SEROLOGIE

5.1 ENTWICKLUNG DER BEFUNDE DER SEROLOGIE
5.2 BEFUNDE DER BLUTGRUPPENSEROLOGIE

5.3 BEFUNDE DER INFEKTIONSSEROLOGIE

5.4 UBERBLICK UBER BEFUNDE UND MASSEINHEITEN
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6. STATUS- UND STEUERCODES
6.1 ENTWICKLUNG DER STATUS- UND STEUERCODES
6.1.1 Die Verwendung von Status und Steuercodes

6.1.2 Spendersperren
6.1.3 Konservensperre und Konserven- und Chargenstatus
6.1.4 Allgemeine Steuercodes
6.1.5 Codes des Empfangersystems
6.2. SPENDERSPERREN
6.2.1 Spendersperre | :  Sperre auf Grund von Befunden
6.2.2 Spendersperre Il : Sperre aus anamnestischen Grinden
6.2.3 Spendersperre lll: Sperre zum Empfangerschutz
6.2.4 Spendersperre IV: Einladungssperre
6.2.5 Spendersperre V: Spendervermerk
6.2.6 Spender-Ruckstellungen
6.3. UNTERSUCHUNGS- UND PRODUKTSTATUS, PRODUKTSPERREN
6.3.1 Untersuchungsstatus
6.3.2 Produktstatus
6.3.3 Produktsperren
6.3.4 Technische Sperren und Herstellungsmerkmale
6.4. ALLGEMEINE STEUERCODES
6.4.1 Art der Spende
6.4.2 Eingangsbewertung
6.4.3 Produktionslinien
6.4.4 Lagerort
6.4.5 Spenderpass
6.5. CODES DES EMPFANGERSYSTEMS
6.5.1 Bearbeitungsstatus der Anforderungen
6.5.2 Lagerort (Konservenstandort)
6.5.3 Konservenstatus im Empfangerdepot-System

7. PROGRAMMIER-KONVENTIONEN

Anmeldung und Berechtigungsprufung
Auswahlschlissel nach SAA
Berechtigungssystem

Berechtigung — Zulassige Codes
Betriebsnummer

Bezugszahlen
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Bibliotheksnamen
Bildschirmaufbau — Anwendung
Commitment-Steuerung
Copy-Strecken

Datei-Namen

Datei-Zugriff

Datenbereiche und Warteschlangen
Datenbereich DA_BTRNO
Datenbereich DA_RECHTE
Datums- und Zeit-Felder
DB-Datei erweitern auf Entwicklungsrechner
DB-Datei erweitern auf Produktionsrechner
DO, IF und WHEN

Durchgriff auf Fremdsysteme
Fehlermeldungen

Feldnamen

Feldreferenz-Datei
Fenstertechnik

Funktionstasten nach SAA
History-Dateien

ILE-Konzept

ILE-Programme — Nomenklatur
Konvertierungsprogramme
Listenaufbau

Log-Dateien
Matchcode-Programme (Nomenklatur)
Menu-Steuerung

Modulus 10, 11 Prifungen
MSG-File

Nachrichten-Datei
Netzwerkattribute

Online-Hilfe

Parameter-Datei
Parameter-Liste
Parameter-Ubernahme
Pal3worter

Programm-Namen
Programm-Struktur
RPG-Codierung
Satzformatnamen

Shortcuts

Testdatenformular — Anwender
Testdatenformular — Entwickler
Testmethoden fur Entwickler
Variablen-Benennung
Verwaltung des Datenmodells
Zeit-Felder

8. ILE-KONZEPT
8.1 ILE-KONZEPTION
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8.2 ILE-TECHNIKEN

8.3 ILE-STANDARD-TOOLS FUR BAS/400

8.4 CHECKLISTE

8.5 BEISPIELE

8.6 SERVICE-PROGRAMME UND COPY-STRECKEN FUR DEN MODUL-AUFRUF

9. COPY-STRECKEN

9.1 KURZUBERSICHT DER KEY-COPY-STRECKEN FUR STAMM- UND
KONSERVENDATEN

9.2 ERSTELLTE KEY-COPY-STRECKEN

Nach diesem Pflichtenheft wurde das neue EDV-System programmiert. Fertige Modu-
le bzw. Modulbestandteile erhielten von der Leitung der Programmentwicklung die
Freigabe zum Testen auf einem Testrechner. Bendtigte Unterlagen wie Handbuch,
Geratebeschreibungen Schulungsunterlagen etc. wurden zusammengestellt. Mit den
Mitarbeiterschulungen wurde Ende 2000 begonnen, sie wurden in der zweijahrigen
Vorbereitungsphase mehrmals wiederholt.

Hauptbestandteil der Qualifizierung waren zwei Parallellaufe (Qualifizierungslaufe)
von der neuen Software mit dem bestehehenden, alten System (siehe hierzu unter 6
Testplan), die das komplette System von der Eingangsberwertung der Konserven bis
zum Vertrieb der Praparate umfassten. Ca. ein Drittel der Tagesproduktion wurde als
Grundlage fur jeden Parallellauf herangezogen. Aufgetretene Mangel und Fehler
wurden protokolliert. Diese Fehler-/Mangelliste wurde von der EDV-Abteilung bis zu
dem nachsten Testlauf abgearbeitet.

4 Validierung

Nachdem die Dokumentation des EDV-Systems weitgehend komplett vorlag, die
Mangel und Fehler der zwei Qualifizierungslaufe weitgehend beseitigt waren und die
Konvertierung der Daten nahezu abgeschlossen war, begann die letzte Phase der
Umestellung.

Analog zu den zwei Parallelldufen in der Qualifizierung wurden zwei Validierungslau-
fe durchgefuhrt (siehe hierzu unter 6 Testplan), ebenfalls mit einem Testumfang von
ca. einem Drittel der Tagesproduktion. Die erzeugten Fehler-/Mangellisten wurden
dabei von Testlauf zu Testlauf kirzer. Nach dem 2. Validierungslauf war das gesam-
te EDV-System in einem Entwicklungsstand, dass einer Freigabe fur den Einsatz im
Produktivbereich nichts mehr entgegenstand.
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5 Risikoanalyse

Zur Verringerung des Arbeitsaufwandes wurden im Rahmen einer Risikoanalyse die
kritischen Bereiche identifiziert, nicht GMP-relevante Bereiche (wie z.B. die Team-
planung) wurden bei den Parallellaufen nicht berucksichtigt.

5.1 Risikoanalyse
Klasse A: GMP-relevant und mit hohem Gefahrdungsgrad
Klasse B: GMP-relevant

Klasse C: Nicht GMP-relevant

5.1.1 Spenden-Verwaltung (SPE)

Aufgabe Gefahrdungsklasse

Spendererfassung und Aktualisierung A

Spender-Ruckstellungen

Spender-Statistiken

Spenderwerbung

Spender-History

Palldruck

O > W W O >

Spender-Ehrung

5.1.2 Konserven-Modul (KON)

Aufgabe Gefahrdungsklasse

Konservenverwaltung und -erfassung A

Vertraulicher Selbstausschlufd (VSA)

Konservenverwaltung Labor

Konserven Lookback

Mobile Datenerfassung am Termin

o > > > >

Konserven-Statistiken
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5.1.3 Labor (LAB)

Aufgabe Gefahrdungsklasse

Labor-Routine A
Datenubertragung, Prufprotokoll (§6), Laborlisten, Ruckstellproben

Blutgruppenserologie A
Antigene, Antikorper

Infektionsserologie A
Zusatzliche Untersuchungen

Qualitatskontrolle A
Spenderbezogene Untersuchungen A
Statistiken [

5.1.3 bis 5.1.18
Die weiteren Module folgen in entsprechender Klassifizierung

Die nach der Risikoanalyse identifizierten Arbeitsschritte wurden in einem Testplan
niedergelegt, mit den Anwendern besprochen und anschliessend von den AMG-
Verantwortlichen gemeinsam mit den Anwendern freigegeben.
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6 Test und Abnahme

Die Uberpriifung, ob das neue Blutbank-Programm die erforderten Bedingungen er-
fullt, wurde in sog. Parallellaufen (Qualifizierungs- und Validierungslaufe) durchge-
fuhrt. Dabei wurden ca. 30% der Tagesproduktion parallel im bestehenden sowie im
neuen Programm abgearbeitet und die Resultate miteinander verglichen.

6.1 Testplan

6.1 Validierung
Validierungslauf 2 Sachsen — TESTPLAN
14.01.2002

6.1.1 Ablauf und Vorgehensweise
6.1.1.1 Zielsetzung

Mit diesem Plan wird die Vorgehensweise wahrend des Qualifizierungstests be-
schrieben und festgelegt. Mit der Durchfihrung und der Dokumentation dieses Tests
soll die Funktionsfahigkeit und die Zuverlassigkeit der Software bei der Tagesroutine
gepruft und bewertet werden.

6.1.1.2 Festlegung der Verantwortlichkeiten
6.1.1.2.1 DRK-BSD Sachsen

Name Funktion Verantwortlich fiir Unterschrift
Institutsleiter Gesamtsystem
Qualitatssicherung Gesamtsystem
Vertrieb Gesamtsystem
Leiter EDV SN Gesamtsystem
Validierungsbeauftragter | Gesamtsystem
(ESB)
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6.1.1.2.2 Institut Chemnitz

Name Funktion Verantwortlich fiir| Unterschrift
Herstellungsleiter, Anwendung
Produktionsleitung
Kontrollleiter Chemnitz, |Anwendung
Kontrollleiter SN
Blutgruppenserologie
Laborleiter
Hausspende Anwendung
Empfangersystem Anwendung
Werbung Anwendung
EDV Anwendung

6.1.1.2.3 Institut Dresden/AS Gorlitz

Name Funktion Verantwortlich fiir| Unterschrift
Institutsleiter, Anwendung
Herstellungsleiter
Entnahmesystem Anwendung
Kontrollleiter Anwendung
Empfangersystem Anwendung
Produktionsleitung Anwendung
Hausspende Anwendung
EDV Anwendung
Werbung Anwendung
AS Gorlitz Vertrieb/ Emp- | Anwendung
fangersystem
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6.1.1.2.4 Institut Plauen/AS Zwickau

Name Funktion Verantwortlich fiir Unterschrift
Institutsleiter, Anwendung
Kontrollleiter
Stv. Kontrollleiter, Anwendung
Laborleiter
Produktionsleitung, |[Anwendung
Vertrieb
Herstellungsleiter, Anwendung
Hausspende

Empfangersystem Anwendung

Werbung Anwendung
EDV Anwendung
AS Zwickau Vertrieb/ | Anwendung
Empfangersystem

6.1.1.3 Definitionen

Testplan:

Testprotokoll:

Testbericht:

Der Testplan ist die Beschreibung des Ablaufs eines Tests und seiner
Rahmenbedingungen.

Der Testplan dient als ,Formular® wahrend der Testausfuhrung. Der aus-
geflllte Testplan (Testmitschrift), mit den Anlagen der erzeugten Listen,
Programmanderungen und Dateien, wird als Testprotokoll bezeichnet.

Die Auswertung des Tests findet in dem Testbericht statt. Dieser ist in
drei Teile aufgeteilt. Als Deckblatt befindet sich eine Zusammenfassung
uber den Inhalt des Tests, der verantwortlichen Personen und einer kur-
zen Zusammenfassung uber das Resultat des Testes. Der zweite Teil
beinhaltet die detaillierte Auswertung der einzelnen Testabschnitte und
die Entscheidungen in den einzelnen Punkten. Der dritte Teil besteht aus
Anlagen (Programmverbesserungen, Uberarbeitete Listen / Dateien).

6.1.1.4 Vorgehensweise

Bei dem Qualifizierungslauf wird der Einsatz der Software, wie im Tagesbetrieb Ub-
lich, getestet. Dazu werden im Rahmen der Konservenerfassung "Echtdaten" in das
System eingegeben und gepruft, ob die Programme den vorgegebenen Ablauf abar-
beiten. Dabei wird die Integritdt und korrekte Verarbeitung der Daten gemald GMP
und GLP gepruft.

Daruber hinaus werden an verschiedenen Stellen Auswertungen und Ergebnisse
entnommen (Druckerlisten, Dateien) und mit den Referenz-Daten, die Uber das "Alt-
system" gewonnen werden, verglichen. Dies geschieht sowohl manuell, wie auch mit
Hilfe von Standard-Auswertungsprogrammen (Querys). Dabei wird vorausgesetzt,
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dal} das "Altsystem“ den Anforderungen entspricht und korrekte Vergleichsdaten lie-
fert.

Der Testplan wird in mehrfacher Ausfertigung fur die selben Datensatze ausgege-
ben, da ja verschiedene Ablaufe parallel laufen. Fur jeden Tag und fir jeden
Einsatzbereich wird das Protokoll erstellt und nach Erledigung von dem Validie-
rungsbeauftragten in ein Dokument zusammengeflgt. Danach erfolgt die Auswer-
tung im Validierungszirkel.

6.1.1.5 Umfang
6.1.1.5.1 Allgemeine Beschreibung

Dieser Qualifizierungslauf umfasst alle Ablaufe des Tagesbetriebes. Die Detailbe-
schreibung erfolgt im Ablaufe des Kapitel 6.1.3.2.2 (Testdurchfuhrung) und in Ab-
schnitt 6.1.4.1.2 (Auswertung der Listen und Dateien).

6.1.1.5.2 Referenz-Daten

Es werden Entnahmeteams ausgewahlt (siehe Anlage), deren entnommene Konser-
ven zur Durchfuhrung dieses Tests benutzt werden (Plasmapherese, Zytapherese,
Eigenblut, Hausspende und Vollblut). Bei einigen dieser Spenden werden die Labor-
daten in der Testumgebung von dem zustandigen Kontrollleiter manipuliert (z.B. Er-
hohung von MeRwerten, Setzen von Infektionen), um die korrekte Reaktion der Soft-
ware zu uUberprufen.

6.1.2 VorbereitungsmaRBnahmen
6.1.2.1 Ubersicht iiber die Listen

In Abschnitt 6.1.4.1.2 (Schritte zur Testauswertung) sind die Programme aufgefuhrt,
die Listen der Tagesroutine erstellen. Eine modulbezogene Auflistung befindet sich
im BAS/400-Handbuch unter Kapitel 11.2.4 (Ubersicht Uber die Listen)

6.1.2.2 Festlegung weiterer Hilfsmittel
* Ausdrucke von Listen des Altsystems

* Tabellen festgelegter Konventionen aus dem Handbuch
— Status- und Steuercodes
— Gultige Blutgruppenmerkmale etc.

6.1.2.3 Freigabe des Testplans

Der Testplan wird von dem zustandigen Personen freigegeben (siehe 6.1.1.2 Ver-
antwortlichkeiten).
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6.1.3 Testdurchfiihrung

6.1.3.1 Allgemeines

Die Prozessschritte werden im einzelnen von den Anwendern durchgefuhrt und na-
mentlich festgehalten. Die dabei auftretenden Probleme und Auffalligkeiten werden
dokumentiert und spater im Testbericht bewertet.

6.1.3.2 Testablauf
6.1.3.2.1 Erlauterung der Einteilung der Tabelle

* Nr. fortlaufende Nummer des Schritts
* Ablaufschritt Kurzbeschreibung der Tatigkeit am System
* Programm Name des / der betroffenen Programme(s)
* Anwender Name der Person, welche die Tatigkeit durchgefuhrt hat
* Vermerk Status bzw. Ergebnis des Tests
— erledigt / v’
— Fehler/ Abbruch

— sonstige Anmerkung / Auffalligkeiten
— Nicht anwendbar (n.a.)

* Anlage Nummer der Anlage in der die Referenzlisten, Dateiaus-
drucke oder weitere Erlauterungen abgelegt sind

6.1.3.2.2 Schritte zur Testdurchfiihrung

Konserven Eingangsbewertung Labor
Datenerfassung Vertrieb
Produktion EDV

Hausspende Kreuzprobenlabor
Etikettierung

Nr. Ablaufschritt Programm | Anwender Vermerk Anlage
1 |Verwalten Beutelchargen PRDO2R
2 |Erfassen Matrix MSAO1R
AT (AuRRentermine)
Hausspende
TTK
3 |Eingangsbewertung der Kon- PEBO1R
serven
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Nr. Ablaufschritt Programm | Anwender Vermerk Anlage
4 |Ubergabe der Matrixsteuersatze | £-Zt. kein
an Labor BAS/400-
Programm
5 |Erfassung der Spender- und KONO1R
Konservendaten SPE10R
SPE20R
6 |Erfassen von Riickstellungen SPR56R
7 | Vollstandigkeitskontrolle der KONO3R
Konserven
8 |Erfassung VSA, MSAQO2R
Eingabe Matrix-
Bearbeitungskennzeichen
9 |Erfassung der Praparate PRD21R
10 | Vollstandigkeitskontrolle der PRDS0R
Praparate
11 |Eingabe Bearbeitungskennzei- | MSAOZR
chen Zentrifugation/
Seperation
Abschlul3kennzeichen
12 | Bearbeitung Praparate PRRO1R
PRRO2R
PRR10R
PRR20R
p Z. Zt. kein
13 |Labordaten ,empfangen BAS/400-
Programm
14 |Listen abrufen
- Liste der gesperrten LAL30R
Konserven
- Gesamtprotokoll Labor LAL31R
15 | Prifprotokoll (nach §6 AMG) er- | LAPSO0R
zeugen
16 |Konserve @ndern Labor KLRO1C
— Konservenanderung KLR10R
— Eingabe v. Untersuch.-Erg. KLR30R
— Vervalten Nachuntersuch. KLR31R
— Erfassen Befunde KLR32R
— Spenderbezogene Befunde KLR33R
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Nr. Ablaufschritt Programm | Anwender Vermerk Anlage
17 |Etikettierung durchfihren PEPO1R
PEPO2R
PEPO3R
PEPO04R
18 |Praparate erneut zur Etikettie- PEP11R
rung bereitstellen
19 |Herstellungsprotokoll (nach §5 | PHPO1R
AMG) erzeugen
20 |Freigabeprotokoll (nach §7 PFR10R
AMG) erzeugen
21 | Lieferscheinschreibung VLSO1R
VLS11R
22 | Aktualitatspriifung Préparate PFRI0R
(Nachtprogramm)
23 |Erstellen von Gebinden PRD26R
PRD30R
24 |Erstellen von Plasmalieferungen | PKPO1R
PKPO2R
PKP11R
PKP22R
PKP23R
25 |Umsetzen der Praparate PRD22R
Artikelnummer 1036 PRD23R
Artikelnummer 1046 PRD27R
Artikelnummer 1056 PRD28R
Artikelnummer 1080
Artikelnummer 2441
Artikelnummer 5440
26 |Herstellungsprotokoll (nach §5 | PHPO1R
AMG) von umgesetzten Prapa-
raten erzeugen
27 |Freigabeprotokoll (nach §7 PFR10R
AMG) von umgesetzten Prapa-
raten erzeugen
28 |Poolen von Praparaten PRD24R
Artikelnummer 1832
(Austauschpraparat)
Artikelnummer 2800
(gepooltes TK)
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Nr. Ablaufschritt Programm | Anwender Vermerk Anlage
29 | Etikettierung von gepoolten PEPO1R
Praparaten PEPO2R
PEPO3R
PEPO4R
30 |Herstellungsprotokoll (nach §5 | PHPOTR
AMG) von gepoolten Praparaten
erzeugen
31 |Freigabeprotokoll (nach §7 PFR10R
AMG) von gepoolten Praparaten
erzeugen
32 |Trennen von Praparaten PRD25R
Artikelnummer 1712, 2402,
5460
33 | Etikettierung von getrennten PEPO1R
Praparaten PEPO2R
PEPO3R
PEPO4R
34 |Herstellungsprotokoll (nach §5 PHPO1R
AMG) von getrennten Prapara-
ten erzeugen
35 |Freigabeprotokoll (nach §7 PFR10R
AMG) von getrennten Prapara-
ten erzeugen
36 | Spezialblutspenden umsetzen PRD22R
Artikelnummer 2410
Artikelnummer 2440
37 |Vormerkung zur Entsorgung von | PAUO1TR
Praparaten PAUO2R
38 | Lieferscheinschreibung von um- | VLSO1R
gesetzten, gepoolten, getrenn- VLS11R
ten Praparaten
39 | Spenderanmeldung Hausspen- | ZHEO1R
de
40 |Erfassen Hausspende ZHEO2R
41 |Arztliche Untersuchung Haus- ZHAO1R
spende ZHAO2R
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Nr. Ablaufschritt Programm | Anwender Vermerk Anlage
42 | Eigenblut erfassen ZEBO1R
43 |Listen Eigenblut ZEBO2R
ZEBO3R
44 | Etikettierung Eigenblut PEPO1R,
PEPO3R
45 | Herstellungsprotokoll Eigenblut | PHPO1R
46 | Freigabeprotokoll Eigenblut PFR10R
Artikelnummer 1500
Artikelnummer 5500
47 | Lieferschein Eigenblut VLSO1R,
VLS11R
48 | Verwaltung der Anforderungen EANO1R
Empfangersystem EANO3R
EANO4R
EANO5SR
EANOG6R
EANO7R
EANOSR
EANO9R
EAN10R
EAN1T1R
EAN12R
49 | Befundschreibung Empfanger- EWF11R
system EWF12R
EWF13R
50 || ieferscheinschreibung Emp- VLSO1R
fangersystem VLSO2R
51 | GesamtpaRdruck SPS01R
EinzelpaRdruck SPS02R
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6.1.4 Testauswertung
6.1.4.1 Schritte zur Testauswertung
6.1.4.1.1 Erlauterung der Einteilung der Tabelle

In der Tabelle sind die Listen bzw. Dateien, die verglichen werden mussen, aufge-
fuhrt. Die Prufung der Unterlagen erfolgt von den Anwendern mit Unterstitzung des
Validierungszirkels. Sie ist, wie folgt, eingeteilt:

* Nr. (x.y) x = Nummer der Liste / Datei, auf den sich der Test bezieht
y = fortlaufende Nummer des Tests

* Liste / Datei Kurzbeschreibung des Inhaltes einer Liste oder Datei aus
dem neuen System BAS/400

* Programm Name des / der betroffenen Programme(s)

* Hilfsmittel / Altsys. Kurzbeschreibung des Inhaltes einer Liste oder Datei aus
dem alten System der einzelnen Blutspendediensten, Art
und Durchfuhrung der Prufung, sowie benotigte Hilfsmittel

* Priifer Name der Person, welche die Prafung durchgefuhrt hat
» Status Status bzw. Ergebnis des Tests

— keine Beanstandung / ¥

— Fehler

— nicht anwendbar (n.a.)

* Anlage Nummer der Anlage in der die Referenzlisten, Dateiaus-
drucke oder weitere Erlauterungen abgelegt sind

6.1.4.1.2 Auswertung der Listen und Dateien

Produktion Kontrollleiter
Datenerfassung Vertrieb
Herstellungsleiter EDV
Spezialblutspende Labor Kreuzprobe

Nr. Liste / Datei Programm| Hilfsmittel / Altsys. | Name Status Anlage
1 |Teamliste / MSAO2R | Visuell Priiftung 100% Hardcopy Matrix
Nummernkreis auf Datenintegritat
und Vollstandigkeit
gegenuber Altsystem
2 |Erfassen Herstel- |PEBO6R | Ausdruck und Ver- Herstel-
lungsmerkmale gleich vom alten und lungsprot.
neuen System
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Nr. Liste / Datei Programm| Hilfsmittel / Altsys. | Name |Status Anlage
3 |Kontrolliste-VSA KVL11R | Ausdruck und Ver-
gleich vom alten und
neuen System
4 |Teil-Herstellungs- |PEBO4R |Ausdruck und Ver- Query PRD21P
protokoll VBa/VB gleich vom alten und — PROO2P
neuen System
5 |Protokoll Anderung |PEBO2R |Ausdruck und Ver-
Produktionslinie gleich vom alten und
neuen System
6 |Tagesliste der SPR61R | Ausdruck und Ver- Liste gesperrter
Spender mit aktuel- gleich vom alten und Spender alt
ler Ruckstellung neuen System
7 |Liste Uber Vollstan- |KONO3R |Ausdruck und Ver- Query alt
digkeit der Konser- gleich vom alten und
ven neuen System
8 |Informationsliste LAL32R | Ausdruck und Ver- Query alt
Labor gleich vom alten und
- Antikarper neuen System
9 |Protokoll der Ande- |LAB93NO |Ausdruck und Ver- Kein Pendant
rung des Praparate- |4 gleich vom alten und
status neuen System
10 |Vollstandigkeitskon- | PRD50R | Ausdruck und Ver- Herstellungsteil-
trolle Praparate gleich vom alten und prot. Altsystem
neuen System
11 |Vorbestimmung fiir |LABO3R |Ausdruck und Ver- Entfallt
das LIMS / Bearbei- gleich vom alten und
tungseinheiten neuen System
12 | Ubernahmeprotokoll | LAB32R | Visuelle Uberpriifung, Query Uber-
der Untersuchungs- Ausdruck nur bei Auf- gabedateien
ergebnisse falligkeiten LABO1P alt
13 |Ubernahmeproto- |LAB34R | Visuelle Uberpriifung,
kolle der Ausdruck nur bei Auf-
Ruckstellproben falligkeiten
14 | Problemprotokoll LAPO1R | Ausdruck und Ver-
Blutgruppen- gleich vom alten und
serologie neuen System
15 |Problemprotokoll LAP10R | Ausdruck und Ver-
Infektionsserologie gleich vom alten und
Teil B — Beispiele 77



COMPUTER - VALIDIERUNG
Ein Leitfaden fiir die Validierung computergestiitzter Systeme in Blutbanken

Nr. Liste / Datei Programm| Hilfsmittel / Altsys. | Name |Status Anlage

neuen System

16 |Fehlerprotokoll Auf- |LAP9ON | Ausdruck und Ver-

fallige Ergebnisse gleich vom alten und
bei Erstuntersu- neuen System
chungen

17 | Vollstandigkeitskon- | LAB30R |Ausdruck und Ver-
trolle Labor fur gleich vom alten und
Erst- & Mehrfach- neuen System
spender

- HbsAG

- Anti-HCV

- Anti-HIV 1/ 2
- GPT

- TPHA

18 |Gesamtprotokoll — |LAL31R |Ausdruck und Ver- Laborbuch alt
Labor gleich vom alten und
neuen System

19 |Ubernahmeprotokoll |[LAB35R | Visuelle Uberpriifung,

der PCR- Ausdruck nur bei Auf-
Ergebnisse falligkeiten
20 |PCR-Ergebnisse LAP11R | Visuelle Uberprifung, Query
von Labordaten aus Ausdruck nur bei Auf-
LABO1P => falligkeiten
KONO3P

21 | Pruf-Protokoll (nach [LAP50R | Ausdruck und Ver-
§6 AMG) gleich vom alten und
neuen System

22 | Etikettenkontrolle Ausdruck und Ver- Paralleldruck in
gleich vom alten und Dresden
neuen System

23 |Praparate die er- PEP14R | Visuelle Uberprifung,

neut zur Etikettie- Ausdruck nur bei Auf-
rung bereitgestellt falligkeiten
werden

24 |Herstellungsproto- [PHPO1R | Ausdruck und Ver-
koll gleich vom alten und
(nach § 5 AMG) neuen System bei EK,
ansonsten Prufung
auf Plausibilitat und
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Nr. Liste / Datei Programm| Hilfsmittel / Altsys. | Name |Status Anlage
Datenintegritat
25 |Freigabeprotokoll PFR10R | Ausdruck und Ver-
(nach §7 AMG) gleich vom alten und
neuen System
26 |Lieferschein VLS11R |Ausdruck und Ver-
VLS12R |gleich vom alten und
neuen System
27 |Praparate Anzeige |PRR20R |Visuelle Uberprifung,
Ausdruck nur bei Auf-
falligkeiten
28 |Freigabe Plasma PKPO2R | Visuelle Uberprifung,
Uberprafung bei Er- Ausdruck nur bei Auf-
stellung der Liefe- falligkeiten
rung
29 |Lieferschein Plasma |[PKP11R | Ausdruck und Ver-
gleich vom alten und
neuen System
30 |Konserven- KLR10R | Visuelle Uberprifung,
Anderung Labor Ausdruck nur bei Auf-
falligkeiten
31 |Befundbericht Emp- |[EWF11C | Ausdruck und Ver-
fangersystem R gleich vom alten und
neuen System
32 |Liste der Spezial- ZHEO1R | Ausdruck und Ver-
blutspenden gleich vom alten und
neuen System
33 |Aktualisierungsliste |PFRY90R |Ausdruck und Prufung
(Verfallene Prapara- auf Datenintegritat
te)
34 |Liste Eigenblut- ZEBO2R, |[Ausdruck und Prufung
spenden ZEBO3R |auf Datenintegritat
35 |Etikettierung Eigen- |PEPO1R, |Ausdruck und Prufung
blut PEP11R |auf Datenintegritat
36 |Herstellungsproto- |PHPO1R |Ausdruck und Ver-
koll Eigenblut (nach gleich vom alten und
§5 AMG) neuen System
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Nr. Liste / Datei Programm| Hilfsmittel / Altsys. | Name |Status Anlage
37 |Freigabeprotokoll PFRO1R | Ausdruck und Ver-
Eigenblut (nach §7 gleich vom alten und
AMG) neuen System
38 |Kontrolle Paldruck Ausdruck und Ver-
gleich der Daten im
System
39 |Lieferschein Eigen- |VLS11R |Ausdruck und Ver-
blut VLS12R |gleich vom alten und
neuen System

6.1.4.2 Akzeptanzkriterien

Die Ursache von aufgetretenen Schwierigkeiten/Problemen/Fehlern/Mangeln muf}
identifiziert werden. Liegt die Ursache z.B. im Programm, mul} der entsprechende
Programmabschnitt korrigiert werden. Auch Fehlbedienungen oder Falscheingaben
mussen unterbunden werden (Berechtigungsstufen, vordefinierte Parameter).

Der Validierungszirkel muR einstimmig mit den Ergebnissen und Anderungen einver-
standen sein. Die Entscheidung Uber eine Wiederholung oder Uber die Akzeptanz
des Testes liegt bei dem gesamten Team.

6.1.4.3 Freigabe

Die Freigabe des Testberichts und damit verbunden die Entscheidung Uber das wei-
tere Vorgehen im Programm liegt bei dem gesamten Validierungszirkel.

Dieser Testplan wurde in den vier Parallellaufen als Arbeitsgrundlage herangezogen.
Die Abarbeitung der einzelnen Testschritte wurden von den Anwendern dokumen-
tiert, resultierende Fehler oder Mangel wurden protokolliert und anschlielRend in einer
Fehler- / Mangelliste zusammengefasst.
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6.2 Fehler-/Mangelliste

X Microsoft Excel - Mangelliste VL2 !E X

ﬁ[_)atei Bearbeiten Ansicht Einfligen Format Exfras Daten Fenster 2 1= il
NEeHESRY (s A& (= A 4% me B[ - B

X v CH v

Times New Roman v 14 vH?x u ‘% E%‘@ % 0 BB (EIE| L DA
a1 ~| =| Nr

A B © D =
1 |Nr.|Bereich Kurzbeschreibung des Problems Datum —
2 1|Konvertierung Spendertexte, z.t. fehlende Ubereinstimmung 1401.02
3 | 2|Hausspende Vorldufige Konservennummer mit Befund ist 16schbar 140102
4 | 3|Hausspende Kein Datum bei der Eingangsuntersuchung 140102
5 | 4|Hausspende F3 bei Befundanzeige fiihrt in das Menii, soll aber zur nichsten Konservennummer 140102
6 | 5|Hausspende Ermittellung des Datums der nichstmdglichen Spende 1401.02
7 | 6|Hausspende Spendersperren-Bearbeitung umstéindlich 1401.02
8 | 7|Hausspende Uberarbeitung der Riickstellgriinde nétig 1401.02
9 | 8|Hausspende Textarten fiir Arzt/Anmeldung iiberarbeitungswiirdig 1401.02
10| 9|Hausspende Name und Datum stets in Textanzeige erfordetlich 1401.02
11| 10|Hausspende Programm fiir Umsetzen einer falsch erfassten Spendeart fehlt 1401.02
12| 11|Eingangsbewertung |Tara in Beutelchargendatei falsch 140102 =
13| 12|Eingangsbewertung |Doppel-TK ohne Hinweis auf Teilung 140102
14| 13|Eingangsbewertung |Kein Barcode auf TK- und PP-Beuteln stérend 1401.02
15| 14|FEingangsbewertung |Keine Priifung der Beutelcharge auf daraus herstellbare Artikel 1401.02
16| 15|Eingangsbewertung |Kein Zugang iiber Tochternummer auf Befund- und Priparateanzeige 140102
17| 16|Eingangsbewertung |Produktionslinie "Pseudo-Baby-EK" fehlt 1401.02
18| 17|Eingangsbewertung |Parametereinstellung Plasmafreigabe 1401.02
19| 18|Eingangsbewertung [Kein Herstellungsmerkmal "Nachbeurteilung" 140102
20| 19|Eingangsbewertung |Liste Ausschlussgriinde unvollstindig 1401.02
21| 20|Riickstellproben Problem Platte - Réhrchen 140102
22| 21|Spendererfassung |umstindlicher Wechsel der Spendeart 140102
O R et { Tabeez { vioses oy e endeortes I« —

Bereit ‘ [l ol NE| —r
i J Eé el 1 J WMicrosoﬂWord-Umml @ﬂ Explorer-VaIidierunA.Al 2% Microsoft Excel - ... @%5@*}00\@ 18:22

Im Anschluss an jeden Parallellauf wurde diese Fehler-/Mangelliste mit den Anwen-
dern besprochen und das weitere Vorgehen abgestimmt. Nach Behebung der Feh-
ler-/Mangel wurde ein erneuter Parallellauf gestartet bzw. erfolgte nach dem vierten
Parallellauf die Freigabe des Programms fur den Einsatz im Produktivbereich.
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6.3 Abschlussbericht/Freigabe

AbschluBbericht Validierungslauf 2 Sachsen, 14.01.2002

Systembeschreibung

BAS/400

Qualifizierungsergebnis

1) [0 Das System ist valide
2) [] Das System ist mit Einschrankungen valide
3) [J Das System ist noch nicht valide

Begriindung

Erstellung

Name

Funktion Verantwortlich fiir Datum Unterschrift

(ESB)

Validierungsbeauftragter | Gesamtsystem

Priifung (mit Ergebnis, s.o.)

Name

Funktion Verantwortlich fiir| 1) 2) 3) Unterschrift

Hausspende Anwendung

Kontrollleiter Chemnitz, Anwendung
Kontrollleiter SN
Blutgruppenserologie

EDV Anwendung
Herstellungsleiter, Anwendung
Hausspende

Empfangersystem Anwendung
Laborleiter Anwendung
EDV Anwendung
Empfangersystem Anwendung

82

Teil B — Beispiele 3. Auflage — Mai 2003




Beispiel 3: Umstellung auf eine neue Blutbank-Software

Name Funktion Verantwortlich fiir| 1) 2) 3) Unterschrift

Institutsleiter, Anwendung
Kontrollleiter,
Laborleiter
Herstellungsleiter, Anwendung
Produktionsleitung
Empfangersystem Anwendung
Kontrollleiter Anwendung
Institutsleiter, Anwendung
Herstellungsleiter
Qualitatssicherung Gesamtsystem
Vertrieb Gesamtsystem
Leiter EDV Gesamtsystem
Empfangersystem Anwendung
Produktionsleitung, Anwendung
Vertrieb
Hausspende Anwendung
Leiter Anwendung
Entnahmesystem
Produktionsleitung Anwendung
EDV Anwendung

Freigabe

1) [ Das System ist valide

2) [] Das System ist mit Einschrankungen valide

3) [ Das System ist nicht valide

Name Funktion Verantwortlich fiir Datum Unterschrift
Arztl. Geschéftsfiihrer, Gesamtsystem
Institutsleiter
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7 Dokumentenverwaltung

Die Validierungsdokumkentation fur die Umstellung auf die neue Blutbank-Software
BAS/400 in Sachen umfaldt Gber 16 Aktenordner, die sinnvoller Weise in dem Sitz
der EDV-Abteilung des Unternehmens, im Instiut Dresden, untergebracht sind. Kopi-
en der wichtigsten Dokumente befinden sich auch in den beiden anderen Instituten

Chemnitz und Plauen.

Der Inhalt gliedert sich wie folgt (Aufbau der Validierungs-Dokumentation):

Ordner 1, Masterfile
1
2
3

Validierungs-Masterplan

Validierungsplan Sachsen
Validierungslauf 2, 14.01.2002

Abschlussbericht
Protokolle/Mangel-/Fehlerliste
Testplan
Anwenderdokumentation

Validierungslauf 1, 22.10.2001

Abschlussbericht
Protokolle/Mangel-/Fehlerliste
Testplan
Anwenderdokumentation

Qualifzierungslauf 2, 25.06.2001

Abschlussbericht
Protokolle/Mangel-/Fehlerliste
Testplan
Anwenderdokumentation

Qualifzierungslauf 1, 27.11.2000

Abschlussbericht
Protokolle/Mangel-/Fehlerliste
Testplan
Anwenderdokumentation

Konvertierung

Freigabe
Anwenderdokumentation

Anhang Systemumgebung/Module

Risiko-Analyse
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Ordner 2, Dokumente Qualifizierungslauf 1, 27.11.2000
1Testplan
2 Ablaufplane
- Hausspende
- EDV
- Eingangsbewertung
- Produktion
- Labor
- Etikettierung
- Empfangersystem
- Vertrieb
3 Pruflisten
- Institut Dresden
- Institut Chemnitz
- Institut Plauen

Ordner 3, Anhang Qualifizierungslauf 1, 27.11.2000

1 Hausspende
- Dresden
- Chemnitz
- Plauen
EDV
3 Konservenerfassung

Ordner 4, Anhang Qualifizierungslauf 1, 27.11.2000
4 Produktion

Ordner 5 Anhang Qualifizierungslauf 1, 27.11.2000
4 Produktion
SLabor
6Vertrieb

Ordner 6, Dokumente Qualifizierungslauf 2, 25.06.2001
1Testplan
2Ablaufplane
- Hausspende
- EDV
- Eingangsbewertung
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- Produktion
- Labor
- Etikettierung
- Empfangersystem
- Vertrieb
5 Pruflisten
- Institut Dresden
- Institut Chemnitz
- Institut Plauen

Ordner 7, Anhang Qualifizierungslauf 2, 25.06.2001
1Hausspende
- Dresden
- Chemnitz
2EDV

Ordner 8, Anhang Qualifizierungslauf 2, 25.06.2001
3 Produktion
4 Labor

Ordner 9, Dokumente Validierungslauf 1, 22.10.2001
1Testplan
2Ablaufplane
- Hausspende
- Eingangsbewertung
- Konservenerfassung
- Produktion
- Labor
- Etikettierung
- Empfangersystem
- Vertrieb
3Pruflisten
- Institut Dresden
- Institut Chemnitz
- Institut Plauen

86 Teil B — Beispiele 3. Auflage — Mai 2003



Beispiel 3: Umstellung auf eine neue Blutbank-Software

Ordner 10, Anhang Validierungslauf 1, 22.10.2001
1Hausspende
- Dresden
- Chemnitz
EDV
3 Produktion

Ordner 11, Anhang Validierungslauf 1, 22.10.2001
3Produktion
4 Labor
5 Empfangersystem/Vertrieb

Ordner 12, Dokumente Validierungslauf 2, 14.01.2002
1Testplan
2Ablaufplane
- Hausspende
- Eingangsbewertung
- Konservenerfassung
- Produktion
- Labor
- Etikettierung
- Empfangersystem
- Vertrieb
3Pruflisten
- Institut Dresden
- Institut Chemnitz
- Institut Plauen

Ordner 13, Anhang Validierungslauf 2, 14.01.2002
1Hausspende
- Dresden
- Chemnitz
2EDV
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Ordner 14, Anhang Validierungslauf 2, 14.01.2002

3
4

Produktion
Labor

Ordner 15, Konvertierung

1

a ~ ODN

Freigabe

Risikoanalyse

Dateien des BSD-Systems in SN
Listen zur Bearbeitung
Fehlerlisten

Ordner 16, Konvertierung

5Fehlerlisten

Anhang: 3 blaue Ordner mit EDV-Ausdrucken zur Konvertierung
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8 Datenkonvertierung

Bei der Datenkonvertierung wurden samtliche Daten aus der Datenbank des alten in
die Datenbank des neuen Blutbank-Programms Ubertragen. Da die Datenfelder in
beiden Programmen nicht vollstandig Ubereinstimmten (was meistens bei derartigen
Programm-Umstellungen der Fall ist), gestaltete sich die Uberprifung auf korrekte
Konvertierung sehr umfangreich. Um den Aufwand in einem vertretbaren Rahmen zu
halten, wurden im Vorfeld im Rahmen einer Risikoanalyse die Datenfelder im Detail
auf ihre GMP-Relevanz Uberpruft.

8.1 Risikoanalyse

W Microsoft Word - Risikoanalyse Spenderdateien 1.0

[UQatei Bearbeiten ansicht Einfligen Format Extras Tabelle Fenster 2 .= il
Deragry | i2ad|lo-« | e® BHEE -

|
EEsS|EEEEm-2-A-

Standard ¥ Times New Roman v 12 v ”T X U ‘ =

ﬂ- Fe1e 120130141 51 6 1T 1 810G 1400 111 1120 113 1140 1150 1160 1470 1180 1 190 1 20 1 21 1 220 1 23 1 24+ 1 25 "ZI
= q J
B bl

Z Anhang-19

{v 1

B Risikoanalyse:Konvertierung:-Spenderdateien-

? 1

- Ll o) [= i

z 9 9 i 9 9 =

" Name-:z Institut Position-:x Datum-:z Unterschrift-: =

% Chemnitzz Kontrollleiter-Blutgruppenserologies o o *

o

Z Plauens Herstellungsleiters o n *

-~

z Plauenz Institutsleiter, ‘K ontrollleiter-Infektionsserologies ﬁ o “

®

. Chemnitzs Herstellungsleiters ] o <

0; Dresdens Herstellungsleitering ks 3 N

= ) I

- Dresdens Kontrollleters o o

s Plauens LeiterQualitatssicherungs kS 3 N

g Dresdens LeiterEDV= o o =

G & Programmierers ] ] ©
- ES
% s Validierungsbeaufiragters s a e
- q :
=|o[e]% (4| »
”Zeichnenv [y & ‘ AutoFormen~ N\ W DO‘| - L-A-=S=5 8 @’
[s1 a1 1/13  |BeiS4cm Ze6 Spl ek [Ens [[ER ]
EAStart| | A € & sl > Microsoft Word - ... [ Explorer - Konvertier... AL o o 1711

< A

Titelseite der Risikoanalyse “Konvertierung Spenderdaten” mit den Unterschriften der
zustandigen Verantwortlichen.
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W Microsoft Word - Risikoanalyse Spenderdateien 1.0

ﬂDatei Bearbeiten Ansicht Einfligen Format Extras Tabelle Fenster 2

DEEHERY | =B

LY A=

(5 @1 oo

v

)
E z”ﬁ 2 A~

Standard ~ Times New Roman v 12 v| F XU H—E e | EEL
q' Pe1e 1200301415 617108190140 1110 142+ 1 13 Ji14- 115 1816 117118 119 1 2001 2101 221 23+ 1 24+ 1 25 1 BERNea ZI
- 1

; Verzeickuis-der-Spender-Dateien: v GliP-rele- | Begriindung: ]

3 vanio
= SPEOIP - Spender-Stammdatei - -persdnliche Datens Jaxt | Identifikat f<]
— SPEO2P - Spender-Telefon-Nr-Dateix Neing Kemldenhﬁkauonsnachwexsﬂ 3
] SPEO3P - Spender-Fax/eMail-Numamer-Dateix Neinzt | Keinldentifikationsnachweisi fe]
- SPEO4P d Spendet-Zweitanschriften-Dateic Neinz | Keinldentifikationsnachweist i
: SPEO6P - Spender-Ehrennadel-Datei Neinz | Keinldentifikationsnachweisi i<]

: SPEOSP - Phonetischer Namensabgleichg Jax | Nochrnicht-verfiighans i
- SPEOSP nd SpenderMit-Gleichem Namen — = Jaxt | Nochnicht-verfigbarc [
? SPE10P d Spender-Blutformel-Datens Jaxt | Identifikationsnachweisx i
? SPEIOHST - Anderungen-derSpender-Blutformel | Neingt | Wird-erstellt-als-Kontrolldateix i<}

- - (Beispiel-einer History-Dateds
: SPELLP - Spender-Anzahl Blutformel- Dateng: Ja¢ | Dokumentation der Untersuchungens i<]

_ SPE12P - Spendetbezogene Untersuchungens Jag | Wird-bei-derKonvertierung erstellts ]
E SPE13P i Spender-Sperr-Daten/Sperre-Tund T1Ix Jaxt | Sicherstellung - derProduktsicherheits f]

— SPE14P o Spender-Antigen-Dateic Jaxt | Identifikationsnachweisx fe]
o] SPE14LOG - Spender-Antigen-Log-Datei(Beispiel einerf Neing | Dokumente zur-Weiterleitung-bei- Konvertie- [

Z - Log-Datei rung-schon-durchgefihit
E SPELSP - Spender-Antikdrper-Datei Jaxt | Identifikationsnachweist i<}

= SPE20P - Spender-HLA Info-Datein Ja | Identifikationsnachweis ]
? SPEZIP - Spender-HLA-Untersuchasdaten-Dateic Jaxt | Identifikationsnachweisk i
= SPE22P - Spender-HLA Antigen-Dateis Jaxt | Identifikationsnachweist i
- SPE23P i SpenderHLA- Antikdrper- Dateic Jaxi | Identifikationsnachweist o
= SPE24P - HLA-Melde-Dateix Neinz | Dokumente zur Weiterleitung bei- Konvertie- e

] rung-schon-durchgefiibnt 2
= SPE30P - Spendearten-des-Spenders/Sperre Il Jaxt | Sicherstellung der Produktsicherheit ]
.74— SPE40P - Spender-Werbungs-Datenfiirjede s’ Neinzt | Sicherstellung-der Einladunge s

- - Spendeart/ Sperre- [V v
'v*,—c- SPE5S0P - DateiSpendertextas Neinz | Information nur-fiir-intemen Gebrauchs s n
,_ SPESOP o Spender-Identifikationens Neing | Wird-in'SN nicht-bendtigts ]
= SPE99P - Dateifisr-die-letzte vergebene Spender-Numme i Jaxt | Identifikationsnachweist i< n
< Seitenwechsel n
B EER | »

| zeichnen - s & | autoFormen N\ N IO E 4l & - £ -
[s2 b1 213 [Bei17,3cm ze 30 sp 26  [mek [END] [ER OB
”W Microsoft Word - ... @ Explorer- Konvertier.ul

>

B oG 1713

Auszug der Risikoanalyse, in der Datei fur Datei, Datenfeld fur Datenfeld auf GMP-
Relevanz uberpruft wurde, mit anschliessender Begrundung.

Diese Risikoanalyse wurde mit den AMG-Verantwortlichen (hier insbesondere Her-
stellungs- und Kontrollleiter) abgestimmt und anschliessend von ihnen freigegeben.
Die resultierenden Listen wurden erzeugt und von den Mitarbeitern der Abteilungen
kritisch durchgesehen.

8.2 Listenausdruck

In umfangreichen Listen (ca. 500 Seiten) wurden Datensatze der Datenbank des al-
ten EDV-Programms den Datensatzen gegenubergestellt, wie sie die neue Software
BAS/400 als Datenbasis nutzt. Diese Listen muf3ten von entsprechend eingewiesene
Mitarbeitern gewissenhaft kontrolliert werden, entsprechende Unstimmigkeiten wur-
den protokolliert und wurden in einem weiteren Durchgang (nach Anpassung des
Konvertierungsprogramms) erneut kontrolliert — solange, bis die Unstimmigkeiten be-
seitigt waren. Eine grol3e Hilfe flr die Mitarbeiter, die hiermit beauftragt wurden, wa-
ren Anleitungen zum Listenvergleich mit klarer Zuordnung der einzelnen Datensatze.
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8.3 Anleitungen zum Listenvergleich

Ausgefallene Konserven — Konvertierung

Anleitung zur Bearbeitung/Kontrolle der Konvertierungslisten

alt neu

DGTI-Nummer des Institutes
Die drei Institute erhalten eine dreistellige DGTI-Institutsnummer:

Dresden 852

Chemnitz 851

Plauen 855
Konservennummer

Die bisherige siebenstellige Konservennummer wird durch eine vorangestellte ,8“ zu
einer achtstelligen Eurocode-Nummer:

XXXXXXX BXXXXXXX

Entnahmedatum

Das Entnahmedatum erhalt ein anderes Format. Die ursrungliche Reihenfolge Jahr,
Monat und Tag wird umgedreht zu Tag, Monat und Jahr:

19990708 08.07.1999

Entnahmeort
Der funstellige Entnahmeort bleibt unverandert:

XXXXX XXXXX
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Batchkennzeichen Bearbeitungseinheit
Die zweistelige Kennung Erst- oder Mehrfachspender bleibt unverandert

XX XX

Nach durchgefuhrtem Listenvergleich wurden Unstimmigkeiten durch (z.T. mehrma-
lige) Umprogrammierung des Konvertierungsprogramms abgestellt. Dieser Prozess
wurde intensiv von den AMG-Verantwortlichen begleitet. Nachdem im Listenvergleich
keine Unstimmigkeiten mehr auftraten, wurde die Datenkonvertierung freigegeben.
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8.4 Freigabe

Nach erfolgter Kontrolle der Listen und Behebung aufgetretener Mangel/Fehler wur-
de die Konvertierung von den AMG-Verantwortlichen freigegeben.

Konvertierung der Konservendateien

Die Konvertierung der Konservendateien erfolgte gemass der Risikoanalyse. Fol-
gende Personen bestatigen nach Uberprifung der Vergleichslisten die korrekte Kon-
vertierung der Konservendateien:

Name Funktion Datum Unterschrift

Kontrollleiter
(Blutgruppenserologie),
Betriebsstatte Chemnitz

Herstellungsleiter,
Betriebsstatte Plauen

Kontrollleiter
(Infektionsserologie),
Betriebsstatte Plauen

Herstellungsleiter,
Betriebsstatte Chemnitz

Herstellungsleiterin,
Betriebsstatte Dresden

Kontrollleiter,
Betriebsstatte Dresden

Leiter EDV

Leiter Qualitatssicherung

Validierungsbeauftragter
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4 Softwarevalidierung: Rhesus-Vergleich

— Validierungsbeispiel —

erstellt mit dem Leitfaden fiir die Validierung computergestiitzter
Systeme bei Blutbanken

Softwarevalidierung:

Prozedur zum Vergleich
von Rh-Faktor und Rh-Formel

Autor: Christoph Pollmer (Dresden)

EDV-Leiter
DRK-Blutspendedienst Sachsen gGmbH

FiedlerstralRe 23
01307 Dresden

Tel.: (0351)445 08 - 30
Fax: (0351) 44508 - 12

eMail: cpollmer@drk-bsd-sachsen.de
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| BAS/400-Validierungsprotokoll zu AA Nr. 999

QSS-Dok. PL 6.4.1.

Anforderung: Rh-Priifung
Die Prozedur zum Vergleich von Rh-Faktor und Rh-Formel wurde geandert.

Die Prozedur hat als Ubergabeparameter den Rh-Faktor und die Rh-Formel einer
Blutgruppenbestimmung (Labor-, Konserven-, Segment-, Spender-Blutgruppe). Sie
gibt als Ruckkehrcode zurtck:

- 0, wenn die Kombination zulassig ist,
- 1, wenn die Kombination nicht zulassig ist.

Der Ruckkehrcode wird in Ubergeordneten Programmen weiterverarbeitet (z.B. bei
Fehler zur Anzeige einer Fehlermeldung bzw. zum Sperren der Spende).

Fortsetzung ab Seite 2:

1 Testplan

2 Validierungslauf

3 Validierungsprotokoll
4 Testauswertung

5 Validierungsbericht

Zusammenfassung:
1. Alle Kombinationen mit Rh-Faktor ,blank® missen nochmals gepruft werden.
2. Alle Kombinationen mit Rh-Faktor ,+“ sind in Ordnung.

3. Von den Kombinationen mit Rh-Faktor ,-, muss entschieden werden, wie die
leere Rh-Formel zu bewerten ist.

MalRnahmenliste:
1. Beratung Programmierer mit Abt.-Ltr. Labor, Festlegung der offenen Punkte
2. Anderung des Programms
3. neuer Testlauf

6 Freigabeentscheidung
Die im Anderungsantrag benannten Programm kdnnen zur Produktivanwendung

"1 freigegeben X nicht freigegeben werden.

Programmierer Leiter EDV EDV-Verantw. Freigabe zur Einfiihrung

Datum / Signum Datum / Signum Datum / Signum Datum / Signum
13.06.03 15:34 97 /128
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\ BAS/400-Validierungsprotokoll zu AA Nr. 999

QSS-Dok. PL 6.4.1.

1 Testplan
Operationen Ziele Prufungen

1 Erarbeitung eines Rahmen- Prifung der Bewertung Kontrolle der Riickkehrcodes
programms, das die Ver- (=Ruckkehrcode) aller Kom- | des Programms fir alle Kom-
gleichsprozedur mit allen binationen von Rh-Faktor und | binationen
zulassigen Werten von Rh- Rh-Formel

Faktor und Rh-Formel aufruft

Programmstruktur: Prifung des Algorithmus nach

2 geschachtelte Laufanwei- 4-Augen-Prinzip

sungen:
aulere: Rh-Faktor aus Tabel-
le TABO11 lesen
innere: Rh-Formel aus Tabel-
le TABO12 lesen

in innerer Schleife:

Aufruf der gednderten Proze-
dur LAP93N31

danach Druck einer Zeile mit
Rh-Faktor, Rh-Formel, Riick-
kehrcode, Giiltigkeit des Rh-
Faktors (wenn nicht
31.12.9999)

2 Validierungslauf
Aufruf des Rahmenprogramms

3 Validierungsprotokoll

4 Seiten Liste mit allen Kombinationen von Rh-Faktor und Rh-Formel und Ruickkehr-
code der Prozedur LAP93N31

4 Testauswertung

1. Der Rh-Faktor ,blank® war nur bis 31.12.1997 zulassig. Wenn Altspenden ge-
pruft werden sollten, dann muss die Prozedur den richtigen Wert liefern.

Klédrungspunkt 1: Die Prozedur arbeitet ohne Datum, d.h., die Gultigkeit der
Eintrage in Rh-Faktor und Rh-Formel muss mit einer anderen Prozedur ge-
pruft werden. Das geschieht auch so (Uber den Vergleich mit den Tabellen
TABO11 und TABO012). Zu priifen ist, ob die Ubergabe des Datums der Blut-
gruppe an LAP93N31 sinnvoll wére, um eine komplette Bewertung durchfiih-
ren zu kbénnen.

Kladrungspunkt 2: Leerer Rh-Faktor und leere Rh-Formel liefert RC=0=i.0. /st
das richtig bzw. gewollt???
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Klarungspunkt 3: Alle Falle mit Rh-Formel ,**dd*** werden mit RC=1=falsch bewertet.
Im Altsystem galt der Eintrag ,blank® fur sog. isolierte Antigene ,C" und ,E“ bei
» dd*** als korrekt.

Klarungspunkt 4: Rh-Formeln mit ,**D.** werden mit RC=0=i.0. bewertet >
Das ist auf jeden Fall falsch!

Die anderen Kombinationen von Rh-Faktor ,blank® missen nochmals mit den
Bedingungen des Altsystems abgeglichen werden. Korrekt sind alle Bewer-
tungen von ,,**Dp**“, ,,**DS**“, ,,**DG**“, ”**33**“.

Zusammenfassung: Die Bewertung des Rh-Faktors ,blank® ist nicht vollstandig
korrekt und muss Uberarbeitet werden.

2. Der Rh-Faktor ,+“ ist unbegrenzt gultig. Die Durchsicht der Liste ergab keine
Unstimmigkeiten. Alle Rh-Formeln mit ,**dd*** werden mit RC=1=falsch be-
wertet, alle anderen als korrekt.

Auch der Fall einer leeren Rh-Formel ist zusammen mit positivem Rh-Faktor
gultig.

3. Der-Rh-Faktor ,-, ist ebenfalls unbegrenzt gultig. Die Durchsicht der Liste er-
gab, dass alle Rh-Formeln mit ,**dd*** mit RC=0=i.0. bewertet werden, alle
anderen als falsch. Das entspricht der Forderung.

Kladrungspunkt: Die Kombination Rh-Faktor .-, / Rh-Formel ,blank® wird als
richtig bewertet. Ist das korrekt oder muss bei negativem Rh-Faktor immer die
Rh-Formel bestimmt sein? Muss unterschieden werden, ob diese Prozedur
zur Prifung von Spenderblutformeln oder Patientenblutformeln eingesetzt
wird?

Fortsetzung auf Seite 1:

5 Validierungsbericht

6 Freigabeentscheidung

Ende des Validierungsprotokolls
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PRFN31 PRUFUNG DER PROZEDUR LAP93N
(Rh-Faktor €> Rh-Formel)

Rh-Faktor Rh-Formel RC Rh-Faktor giltig bis

0 31.12.1997

ccddee 1 31.12.1997
ccddEe 1 31.12.1997
ccddEE 1 31.12.1997
ccD.ee 0 31.12.1997
ccD.Ee 0 31.12.1997
ccD.EE 0 31.12.1997
ccDpee 0 31.12.1997
ccDpEe 0 31.12.1997
ccDpEE 0 31.12.1997
ccDwee 0 31.12.1997
ccDwEe 0 31.12.1997
ccDwWEE 0 31.12.1997
ccDbee 0 31.12.1997
ccD5Ee 0 31.12.1997
ccD5SEE 0 31.12.1997
ccDoee 0 31.12.1997
ccD6Ee 0 31.12.1997
ccD6EE 0 31.12.1997
cc33ee 0 31.12.1997
cc33Ee 0 31.12.1997
cc33EE 0 31.12.1997
Ccddee 1 31.12.1997
CcddEe 1 31.12.1997
CcddEE 1 31.12.1997
CcD.ee 0 31.12.1997
CcD.Ee 0 31.12.1997
CcD.EE 0 31.12.1997
CcDpee 0 31.12.1997
CcDpEe 0 31.12.1997
CcDpEE 0 31.12.1997
CcDwee 0 31.12.1997
CcDwEe 0 31.12.1997
CcDwEE 0 31.12.1997
CcDb5ee 0 31.12.1997
CcD5Ee 0 31.12.1997
CcD5EE 0 31.12.1997
CcDo6ee 0 31.12.1997
CcD6Ee 0 31.12.1997
CcD6EE 0 31.12.1997
Cc33ee 0 31.12.1997
Cc33Ee 0 31.12.1997
Cc33EE 0 31.12.1997
CCddee 1 31.12.1997
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+ + 4+ ++++++++ A+ A+ A+ A+ A+ +

CCddEe
CCddEE
CCD.ee
CCD.Ee
CCD.EE
CCDpee
CCDpEe
CCDpEE
CCDwee
CCDwEe
CCDwEE
CCD5ee
CCD5Ee
CCD5SEE
CCDo6ee
CCD6Ee
CCD6EE
CC33ee
CC33Ee
CC33EE

ccddee
ccddEe
ccddEE
ccD.ee
ccD.Ee
ccD.EE
ccDpee
ccDpEe
ccDpEE
ccDwee
ccDwEe
ccDwEE
ccDbee
ccD5Ee
ccD5EE
ccDoee
ccDo6Ee
ccD6EE
cc33ee
cc33Ee
cc33EE
Ccddee
CcddEe
CcddEE
CcD.ee
CcD.Ee
CcD.EE
CcDpee
CcDpEe
CcDpEE

O O OO OO OO OO obocoo -

[eoeoNeoNoNeoNeN i el oloNoNoloNololNololNolNolNololNolNoNoRRaoll il il il ]

31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.

12
12
12

12
12

12
12
12

.1997
.1997
.1997
12.
12.
12.
12.
12.
12.

1997
1997
1997
1997
1997
1997

.1997
.1997
12.
12.
12.
12.
12.
12.

1997
1997
1997
1997
1997
1997

.1997
.1997
.1997
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CcDwee
CcDwEe
CcDwEE
CcDb5ee
CcD5Ee
CcD5EE
CcDo6ee
CcD6Ee
CcDO6EE
Cc33ee
Cc33Ee
Cc33EE
CCddee
CCddEe
CCddEE
CCD.ee
CCD.Ee
CCD.EE
CCDpee
CCDpEe
CCDpEE
CCDwee
CCDwEe
CCDwEE
CCD5ee
CCD5Ee
CCD5EE
CCDo6ee
CCD6Ee
CCD6EE
CC33ee
CC33Ee
CC33EE

+ 4+ ++++++++++++++++++ A+ A+
O O O O OO O OO O OO O OO ODOCOCIOH PP OODODODODODOOOoOo oo

- ccddee
- ccddEe
- ccddEE
- ccD.ee
- ccD.Ee
- ccD.EE
- ccDpee
- ccDpEe
- ccDpEE
- ccDwee
- ccDwEe
- ccDwEE
- ccDbee
- ccD5Ee
- ccD5EE
- ccDoee
- ccDo6Ee

PP R RPRPRPRPRPRRPRRPRERPRPRROOOCO

[
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ccD6EE
cc33ee
cc33Ee
cc33EE
Ccddee
CcddEe
CcddEE
CcD.ee
CcD.Ee
CcD.EE
CcDpee
CcDpEe
CcDpEE
CcDwee
CcDwEe
CcDwEE
CcDb5ee
CcD5Ee
CcD5EE
CcDo6ee
CcD6Ee
CcDO6EE
Cc33ee
Cc33Ee
Cc33EE
CCddee
CCddEe
CCddEE
CCD.ee
CCD.Ee
CCD.EE
CCDpee
CCDpEe
CCDpEE
CCDwee
CCDwEe
CCDwEE
CCD5ee
CCD5Ee
CCD5EE
CCDoee
CCD6Ee
CCD6EE
CC33ee
CC33Ee
CC33EE

PP PP RPRPRPRPRPRPRPRPRPRPRPRRPRPRPRPRERRPRPRPRPPRPOOOORREPEPRPERPRPEPRPERPEERPRPRPRPRPEPEPPEPEOOORRR R
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5 Softwarevalidierung: Auswirkung der Befunde

— Validierungsbeispiel —

erstellt mit dem Leitfaden fiir die Validierung computergestiitzter
Systeme bei Blutbanken

Softwarevalidierung:

Auswirkungen von
Befundergebnissen auf den
Untersuchungsstatus der Spende

Autor: Christoph Pollmer (Dresden)

EDV-Leiter
DRK-Blutspendedienst Sachsen gGmbH

FiedlerstralRe 23
01307 Dresden

Tel.: (0351)445 08 - 30
Fax: (0351) 44508 - 12
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| BAS/400-Validierungsprotokoll zu AA Nr. 999

QSS-Dok. PL 6.4.1.

Anforderung: Lesen Befundauswirkungen

Das Programm BEFO2R liest aus der Datei BEFO2P die Auswirkungen von Befund-
ergebnissen auf den Untersuchungsstatus der Spende. Es muss nachgewiesen wer-
den, dass fur jede Kombination der eingehenden Werte vom Befund, Befundergeb-
nis, Spendedatum und Geschlecht des Spenders der Untersuchungsstatus richtig
gelesen und zurtckgegeben wird (zwecks Weiterverarbeitung im Ubergeordneten
Programm).

Fortsetzung ab Seite 2:

1 Testplan

2 Validierungslauf

3 Validierungsprotokoll
4 Testauswertung

5 Validierungsbericht
Zusammenfassung der Testauswertung:

Die Datensatze werden aus der Datei korrekt gelesen, der gewunschte Status wird
richtig ans aufrufende Programm zurickgegeben. Fehler konnen nur dann auftreten,
wenn das Geschlecht nicht korrekt an das Programm Ubergeben wird und die Aus-
wirkungen geschlechtsunabhangig hinterlegt sind.

MalRnahmenliste:

Die Projektleitung muss festlegen, ob die Auswirkungen immer geschlechtsabhangig
hinterlegt werden mussen, oder ob durch andere Mal3nahmen sichergestellt werden
kann, dass das Geschlecht korrekt an das geprufte Programm Ubergeben wird.

6 Freigabeentscheidung

Die im Anderungsantrag benannten Programme kénnen zur Produktivanwendung

X freigegeben “Inicht freigegeben werden.

Programmierer Leiter EDV EDV-Verantw. Freigabe zur Einfiihrung

Datum / Signum Datum / Signum Datum / Signum Datum / Signum
13.06.03 15:34 107 /128
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1 Testplan

Die Prufung, ob das Programm die richtigen Datensatze liest (und damit den richti-
gen Untersuchungsstatus der Spende zuruckgibt), wird durch Erfassen von Test-
Datensatzen in der zu lesenden Datei durchgefuhrt. Nach dem Erfassen dieser Da-
tensatze wird das Treiberprogramm gestartet und die Ergebnisliste (= Validie-
rungsprotokoll) gedruckt.

Der erste Teil des Testplans enthalt die Vorgaben zum Erfassen der Test-
Datensatze.

Testziel Testdaten erwartetes Ergebnis
1.1 |korrekte Unterscheidung | Satze fur mind. 3 versch. |Satz fur Ubergebenen
verschiedener Befunde |Befunde anlegen Befund wird gefunden
1.2 |korrekte Unterscheidung |It. Tabelle sind die Er- Satz fur Ubergebenes
der Ergebnisse gebnisse ,-,, ,+“ und ,?“ |Ergebnis wird gefunden
moglich - alle einbezie-
hen
1.3 |korrekte Unterscheidung|Satze far ,M“ ,F* und bei ,M“ bzw. ,F“ Ruckga-
des Geschlechts Jleer” anlegen be des eingerichteten
Satzes, bei ,leer® muss
sowohl far ,M* als auch
. der gleiche Satz ge-
funden werden
korrekte Zuordnung der
Gultigkeit
1.4 |Prufung des Verhaltens |gultig bis bzw. von korrekte Auswahl des
am Schalttag 28.02./29.02./ richtigen Satzes bzgl.
01.03.2000 des Datums
dto. bis bzw. von 28.02. /
01.03.2003
1.5 |Prufung des Verhaltens | gultig bis bzw. von korrekte Auswahl des
bei Jahreswechsel 30.12./31.12.2002 / richtigen Satzes bzgl.
01.01./02.01.2003 des Datums
1.6 |Prufung des Verhaltens |gultig bis bzw. von korrekte Auswahl des
bei Monatswechsel 30.01./31.01./01.02./ |richtigen Satzes bzgl.
02.02.2003 des Datums
1.7 |Prufung des Verhaltens | gultig bis 31.12.2002, Satz wird nicht gefunden,
bei ,Fehltagen® in der|gultigab 01.01.2004; RC=1, Status="?"
Gultigkeit gultig bis 17.02.2003,
gultig ab 19.02.2003
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| BAS/400-Validierungsprotokoll zu AA Nr. 999

QSS-Dok. PL 6.4.1.

Bermerkungen:

zu 1.1: Es genugen 3 verschiedene Befunde, da die Datei nach der Befundbezeich-
nung sortiert ist. Dadurch hat man einen ,ersten®, einen ,mittleren” und einen ,letz-
ten“ Befund, es mussen also Datensatze aus allen Dateibereichen gefunden werden.

zu 1.3: Es muss von einer korrekten Einrichtung der Datei ausgegangen werden
(Muss im Erfassungsprogramm gesichert sein!), d.h., der fehlerhafte Fall, dass Aus-
wirkungen sowohl nach weiblich und mannlich unterschieden als auch mit leerem
Geschlecht (d.h. gultig fur weiblich und mannlich) angelegt sind, wird nicht eingerich-
tet.

zu 1.4 bis 1.6: Verhalten in Normalfallen und Grenzsituationen

zu 1.6: Typische Schreibfehler beim Einrichten, die ggf. vom Erfassungsprogramm
abgefangen werden konnen (Forderung nach lickenlosen Bereichen).

Der zweite Teil des Testplans enthalt Vorgaben zum Aufrufen des zu testenden Pro-
gramms im Treiberprogramm:

Testziel Testdaten erwartetes Ergebnis

2.1 |Kontrolle, ob richtige Aufruf des Programms Satze werden richtig ge-
Auswirkung gelesen und | mit den korrekten Anga- |funden, korrekter Status
zuruckgegeben wird ben fir Befund, Ergeb- | wird zurickgegeben

nis, Geschlecht und Da-
tum (Datumsbereiche
s.u.)

2.2 |Reaktion bei falschem Aufruf des Programms Satz wird nicht gefunden,
Befund mit nicht existierendem |RC=1, Status="?“
Befund , XXXXXX*

2.3 |Reaktion bei falschem Aufruf des Programms Satz wird nicht gefunden,
Ergebnis mit falschem Ergebnis RC=1, Status="?"

,X* sowohl mit richtigem
Befund als auch mit fal-
schem Befund

2.4 |Reaktion bei falschem Aufruf des Programms Satz wird nicht gefunden,
Geschlecht mit falschem Geschlecht | RC=1, Status="?“
”X“
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Bermerkungen:
zu 2.1: Das Treiberprogramm ruft das zu testende Programm fur folgende Tage auf:
- 27.02.2000 — 03.03.2000 (Prufung des Schalttages)
- 28.12.2002 — 05.01.2003 (Prufung des Jahreswechsels)
- 29.01.2003 — 02.02.2003 (Prufung des Monatswechsels)
- 27.02.2003 — 02.03.2003 (Prufung des Monatswechsels ohne Schalttag)

zu 2.2/2.3: bei korrekter Arbeit aller Programm in praxi (theoretisch) nicht moglich, da
Eingaben bzw. Ubertragungen mit den zulassigen Tabellenwerten verglichen werden

zu 2.4: ebenfalls wegen der Eingabenkontrollen in praxi (theoretisch) nicht moglich,
allerdings durch falsche Altdatenubernahme, ,gewaltsame” Datenbankeingriffe usw.

Achtung! Wenn eine echte falsche Erfassung (mannlich statt weiblich bzw. umge-
kehrt) vorliegt, dann kann das Programm naturlich keinen Fehler finden!

Da in praxi die Auswirkungen bestimmter Befundergebnisse fur alle Befunde gleich
sind (z.B. Status 0 = frei bei negativem Ergebnis), wurden in der Testdatei die zu-
ruckzugebenden Statusfelder mit exakt definierten Werten (Buchstaben) gefullt, die
sich eineindeutig den ubergebenen Werten Befund, Ergebnis usw. zuordnen lassen.
So ist — neben der Auflistung der gelesenen Feldinhalte — eine weitere Kontrolle
moglich, ob der richtige Datensatz gelesen wurde.
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| BAS/400-Validierungsprotokoll zu AA Nr. 999

QSS-Dok. PL 6.4.1.

2 Validierungslauf
Schritt 1:
Anlegen der Testdatei gemal Testplan 1

Schritt 2:
Aufruf des Treiberprogramms gemal Testplan 2

3 Validierungsprotokoll

Der Inhalt der Testdatei ist als Anlage 1 beigefugt, die Ergebnisliste des Treiberpro-
gramms enthalt Anlage 2. Die Ergebnisliste enthalt von links nach rechts die an das
zu testende Programm uUbergebenen Werte Datum, Befund, Befundergebnis und
Geschlecht und danach den zurickgegebenen Status und die Werte aus dem gele-
senen Datensatz (wenn er gefunden wurde, sonst leer) Befund, Befundergebnis, Ge-
schlecht, gultig von und gultig bis.

4 Testauswertung

1.

Die erste Durchsicht der Ergebnisliste bestatigt, dass das Treiberprogramm alle
gewunschten Kombinationen richtig ausgewahlt und gedruckt hat (Datum, Be-
fund, Befundergebnis, Geschlecht). Die fehlerhaften Werte (Befund
KX XXXXXXXXXX, Ergebnis ,X“ Geschlecht ,X“) sind ordnungsgemaly mit ein-
bezogen worden.

Wie leicht zu uberschauen ist, fuhrt der fehlerhafte Befund , XXXXXXXXXXXX" in
jeder Konstellation zum Status , 7%, weil kein Satz mit diesem Befund gefunden
wird.

Weiterhin ergibt die Durchsicht der Liste, dass das falsche Ergebnis ,X" in allen
Fallen zum Status ,?“ fuhrt, weil kein Satz mit diesem Ergebnis gefunden wird.

Wie bereits auf der ersten Seite auffallt, fuhrt das falsche Geschlecht ,X* nicht —
wie erwartet — in allen Fallen zum Status ,?“. Einerseits wird fur den 27.2.2000 fur
Anti-HCV neg. fur das ,Geschlecht® ,X* ein Datensatz und damit ein regularer
Status als Auswirkung gefunden, andererseits wird fur das gleiche Datum und
den gleichen Befund fur das Ergebnis ,+“ der korrekte Status ,?“ ermittelt (kein
Satz gefunden).

Die Analyse der Falle ergab, dass alle Kombinationen von Befund, Ergebnis und
Datum falsch gelesen werden, fur die die Auswirkungen in der (Test-)Datei ohne
Geschlecht, d.h., gultig in gleicher Weise fur mannlich und weiblich, hinterlegt
sind. Das Programm BEFO2R arbeitet insofern korrekt, als die Auswirkungen fur
alle Geschlechter gultig sind, folglich auch fur das falsche Geschlecht ,X“.

Folgende Losungsmoglichkeiten bieten sich an:

- hartes” Prufen des Geschlechts im Programm BEFO2R und Zurickweisen
eines falschen Wertes,

BAS/400-Validierungsprotokoll zu AA Nr. 999
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- grundsatzlich alle Auswirkungen in der Datei BEFO2P
geschlechtsabhangig hinterlegen (Eintrag leer fur Geschlecht nicht

- ﬂ)lgl%?]%%ng, dass nur die korrekten Eintrage ,M"“ und ,F“ in den entspr.
Dateien hinterlegt sind und damit auch nur die korrekten Werte an BEFO2R
ubergeben werden konnen.

Die erste Variante scheidet aus', die Daten miissen im Vorfeld dieses Aufrufs ge-
pruft sein, und falsche Werte konnen mit entspr. Fehlermeldungen bei den Einga-
ben oder uber Datenbankfunktionen zurickgewiesen werden, womit die dritte Va-
riante als Losung in Frage kommt.

Hinsichtlich der zweiten Variante ergab die Einzelprufung, dass bei geschlechts-
abhangig hinterlegter Auswirkung alle Datensatze ordnungsgemal gelesen wer-
den. Die Projektleitung muss entscheiden, welche der Varianten 2 oder 3 gewahlt
werden soll, auf jeden Fall 16st dieser Fehler keine Anderung des getesteten Pro-

gramms aus!

5. Wenn fur ein Datum keine Auswirkungen hinterlegt sind, dann wird erwartungs-
gemal der Status ,?“ zurickgegeben, das wurde fur alle Falle It. Testplan kontrol-
liert.

6. Die Einzelfallprifung der gefundenen Satze ergab:

- Der gelesene Befund, das gelesene Befundergebnis und — wenn ge-
schlechtsabhangig hinterlegt — das gelesene Geschlecht stimmen immer
mit den Ubergebenen Werten Uberein.

- Das ubergebene Datum liegt immer innerhalb des Gultigkeitsbereichs, der
im Datensatz angegeben ist.

- Der zurickgegebene Status ist genau der im Datensatz hinterlegte.

Fortsetzung auf Seite 1:

5 Validierungsbericht

6 Freigabeentscheidung

Ende des Validierungsprotokolls

' Mit gleicher Berechtigung miissten dann alle Befundbezeichnungen, Ergebnisse etc. auf Korrektheit gepriift werden — das ist
mit Sicherheit nicht die Aufgabe eines solchen Leseprogramms.
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BAS/400-Validierungsprotokoll

zu AA Nr. 999

QSS-Dok. PL 6.4.1.

PRFO2R PRUFUNG DES LESENS EINER DATET
(Auswirkungen der Befunde)
Datum Befund Erg Ges Sta Dateibef. Erg Ges giltig von gliltig bis
27.02.2000 Anti-HCV - F E Anti-HCV - 01.01.0001 31.12.9999
27.02.2000 Anti-HCV - M E Anti-HCV - 01.01.0001 31.12.9999
27.02.2000 Anti-HCV - X E Anti-HCV - 01.01.0001 31.12.9999
27.02.2000 Anti-HCV + F A Anti-HCV + F 01.01.0001 28.02.2000
27.02.2000 Anti-HCV + M C Anti-HCV + M 01.01.0001 30.06.2001
27.02.2000 Anti-HCV + X ?
27.02.2000 Anti-HCV ? F F Anti-HCV 01.01.0001 30.12.2002
27.02.2000 Anti-HCV ? M F Anti-HCV 01.01.0001 30.12.2002
27.02.2000 Anti-HCV ? X F Anti-HCV 01.01.0001 30.12.2002
27.02.2000 Anti-HCV X F ?
27.02.2000 Anti-HCV X M ?
27.02.2000 Anti-HCV X X ?
27.02.2000 HBSAG - F J HBsSAG - F 01.01.0001 31.12.2002
27.02.2000 HBSAG - M L HBsSAG - M 01.01.0001 01.01.2003
27.02.2000 HBSAG - X ?
27.02.2000 HBSAG + F H HBsSAG + 01.01.0001 02.02.2003
27.02.2000 HBSAG + M H HBsSAG + 01.01.0001 02.02.2003
27.02.2000 HBSAG + X H HBsSAG + 01.01.0001 02.02.2003
27.02.2000 HBSAG ? F N HBsSAG ? F 01.01.0001 29.01.2003
27.02.2000 HBSAG ? M P HBsSAG ? M 01.01.0001 31.12.2002
27.02.2000 HBSAG ? X ?
27.02.2000 HBSAG X F ?
27.02.2000 HBSAG X M ?
27.02.2000 HBSAG X X ?
27.02.2000 HIV-1/2-PCR - F \Y HIV-1/2-PCR - 01.01.0001 30.01.2003
27.02.2000 HIV-1/2-PCR - M \Y HIV-1/2-PCR - 01.01.0001 30.01.2003
27.02.2000 HIV-1/2-PCR - X \Y HIV-1/2-PCR - 01.01.0001 30.01.2003
27.02.2000 HIV-1/2-PCR + F R HIV-1/2-PCR + F 01.01.0001 02.01.2003
27.02.2000 HIV-1/2-PCR + M T HIV-1/2-PCR + M 01.01.0001 29.02.2000
27.02.2000 HIV-1/2-PCR + X ?
27.02.2000 HIV-1/2-PCR 2 F X HIV-1/2-PCR F 01.01.0001 31.03.2003
27.02.2000 HIV-1/2-PCR 2 M Z HIV-1/2-PCR M 01.01.0001 28.02.2000
27.02.2000 HIV-1/2-PCR 2 X ?
27.02.2000 HIV-1/2-PCR X F ?
27.02.2000 HIV-1/2-PCR X M ?
27.02.2000 HIV-1/2-PCR X X ?
27.02.2000 XXXXXXXXXX - F ?
27.02.2000 XXXXXXXXXX - M ?
27.02.2000 XXXXXXXXXX - X ?
27.02.2000 XXXXXXXXXX + F ?
27.02.2000 XXXXXXXXXX + M ?
27.02.2000 XXXXXXXXXX + X ?
27.02.2000 XXXXXXXXXX 2 F ?
27.02.2000 XXXXXXXXXX 2 M ?
27.02.2000 XXXXXXXXXX 2 X ?
27.02.2000 XXXXXXXXXX X F ?
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27.02.2000 XXXXXXXXXX X M
27.02.2000 XXXXXXXXXX X X
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6 Temperatur- und Betriebsleituberwachungssystem

— Validierungsbeispiel —

erstellt mit dem Leitfaden fiir die Validierung computergestiitzter
Systeme bei Blutbanken

Validierung eines Temperatur- und
Betriebsleituberwachungssystems

mit PC - Interface ALMEMO 8990-8

der Firma Ahlborn Mess- und
Regelungstechnik GmbH

Autor: Falk Reinhardt (Plauen)

Validierungsbeauftragter
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Validierung eines Temperatur- und
Betriebsleitiiberwachungssystems mit PC —

Interface ALMEMO 8990-8 der Firma Ahlborn Mess- und

Regelungstechnik GmbH

Inhaltsverzeichnis:

1)

2)

3)

4)

5)

Einleitung

a) Grund der Validierung
b) Verantwortlichkeiten

c) Beschreibung der Anlage

Entwurf und Spezifikation des Systems

a) Design Qualifikation (Konstruktion und Beschreibung der
Funktionseinheiten) (DQ) Pflichtenheft

b) Installationsqualifikation (IQ)

Funktions- und Leistungsqualifizierung (0OQ)

Performance Qualification (PQ)
Routinetauglichkeitstiberprifung (Validierung)

Festlegung von MaRnahmen zur Aufrechterhaltung des
Wartungs- und Validierungszustandes
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1 Einleitung

1a) Grund der Validierung

Das Temperaturiberwachungssystem wird bei Blutspendediensten und pharmazeu-
tische Unternehmen zur Registrierung, Kontrolle und Uberwachung von Temperatu-
ren bei der Entnahme, Verarbeitung, Lagerung, sowie beim Versand von Blut- und
Blutbestandteilen eingesetzt.

Auf Grundlage des geltenden Validierungsmasterplanes des pharmazeutischen Un-
ternehmen wird hiermit eine Geratequalifizierung, organisiert, in deren Ergebnis ein
sicherer Prozelverlauf, sowie ein geringeres Risiko von ProzefRstérungen, von Aus-
schul3kosten und GMP Abweichungen erreicht werden kann.

1b) Verantwortlichkeiten

Der Einsatz des Betriebsleitiberwachungssystems ist im Qualitatssicherungssystem
dem Abschnitt Herstellung und Qualitatskontrolle zugeordnet. Die Validierung wird
unter der Leitung und Verantwortung des jeweiligen Herstellungs- und Kontrollleiters
entsprechend des nachfolgend beschriebenen Planes organisiert.

1c) Beschreibung der Anlage
Das BetriebsleitUberwachungssystem besteht aus Datenloggermesssystemen

PC — Interface ALMEMO 8990-8 der Firma Ahlborn Mess- und Regelungstechnik, die
jeweils Uber 9 programmierte Eingangsstecker aufgeschaltete PT 100 Temperatur-
messfuhler zur Registrierung und Speicherung von Temperaturen ansteuern.

Uber das PC-Interface Almemo 8990-8 registrierte Temperaturen werden online tber
Schnittstellen an einen Personalcomputer (PC) zur Speicherung tbertragen. Am PC
erfolgt eine Uberwachung der Temperaturbereiche, so dass bei Uber- und Unter-
schreitung eingestellter Grenzwerte eine optische und akustische Alarmierung er-
folgt.

Durch die Verwendung patentierter intelligenter ALMEMO Stecker mit programmier-
baren Datentragern (EEPROM), in denen die Parameter der angeschlossenen Fuh-
ler und Gerate gespeichert werden, ist die Erfassung fur andere Sensoren aus der
Physik, Chemie und BetriebsgroRen maoglich.

Zur Gewahrleistung einer hohen Datensicherheit erfolgt die elektronische Registrie-
rung der Messgrof3en im Datenlogger ALMEMO 8990-8, sowie auf dem Personal-
computer. Bei Ausfall des Rechners ist eine Erfassung der Messwerte mit dem Uber
eine unabhangige Stromversorgung angeschlossenen PC Interface ALMEMO 8990-
8 sichergestellt.
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2 Entwurf und Spezifikation des Systems
2a) Design Qualifikation (DQ)

Zur Entscheidungsfindung die unter Punkt 1c) beschriebene Anlage einzusetzen,
wurden Systeme verschiedener Hersteller im Hinblick auf deren Eignung zum Ein-
satz beim DRK Blutspendedienst Sachsen getestet. Dazu wurde im Pflichtenheft
festgelegt, dass zur Unterstitzung der Herstellungs- und Kontrolltatigkeit ein Tempe-
ratur- und BetriebsleitUberwachungssystem zu konzipieren ist, das bei der Erstellung
und Dokumentation von Temperaturablaufen, die Vervollkommnung von Herstel-
lungsteil- und Prufprotokollen unterstutzt. Das Betriebsleitiberwachungssystem sollte
taglich ein zusammenfassendes Storprotokoll ausdrucken, auf dem von den fur die
Herstellung- und Kontrolltatigkeit Verantwortlichen zu dokumentieren ist, welche
MalRnahmen zur Behebung der aufgetretenen Storungen eingeleitet wurden. Mess-
ergebnisse Uber Temperaturaufzeichnungen sollten in Maschinensprache auf einem
Rechner abgelegt und entsprechend gesetzlicher Bestimmungen archivierbar sein,
so dass jederzeit fur die definierten Messpunkte eine retrospektive Auswertung fur
mindestens 15 zurlckliegende Jahre gewahrleistet werden kann.

Die an das Betriebsleitiberwachungssystem anzuschlieBenden Kuhlstellen und Be-
triebsleitgroRen wurden auf Grundlage ihrer Dringlichkeit laut gesetzlicher Vorgaben,
sowie ihrer Einsatzbedingung in Kategorien eingeteilt. Fur jede Gerateart wurde die
Anordnung der zur Kontrolle notwendigen Messstellen definiert.

Anforderungen und Einteilung der Kategorien im Pflichtenheft:
Kategorie I:  Kihltechnik zur Aufbewahrung von Blutprodukten und Ausgangs-

materialien
Kategorie Il: Lagern von zur invivo und invitro Diagnostik eingesetzter Reagen-
zien

Kateqorie lll: Raumtemperaturen
Kateqorie IV: Transportbehaltnisse

Kateqorie V: Weitere Gerate fur die bei der Herstellung Temperaturen oder an-
dere Parameter registriert werden, deren Dokumentation aber
nicht zwingend Uber die zentrale Uberwachung laufen muss

Weiter wurde im Pflichtenheft festgelegt, dass Kategorien | und Il aufgeschlusselten
Ausristungsgegenstande umgehend an das zentrale Temperaturregistrier-, Uberwa-
chungs- und Dokumentationssystem angeschlossen werden. Die Registrierung der
Temperaturen sollte im Minutentakt erfolgen, wozu zur Langzeitspeicherung jeweils
15 Temperaturmessungen als Mittelwert zusammengefasst abgelegt werden. Damit
reprasentieren jeweils vier Messwerte den Verlauf der Temperatur einer Messstelle
Uber eine Stunde. Der damit belegte Speicherplatz auf dem Rechnersystem ist da-
durch vertretbar. Zur Backup-Sicherung der Temperaturaufzeichnungen sollten Mog-
lichkeiten auf der zentralen EDV-Anlage genutzt werden.

In einem Einfuhrungs- und Implementierungsplan wurde der zeitliche Ablauf defi-
niert. Zur Testung der Ablaufe auf dem Betriebsleituberwachungssystem wurde pro-
beweise eine Anlage aufgestellt.
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Die MaRnahmen zur Durchfihrung der Designqualifikation waren beendet nachdem
alle Probleme, die zur Erfullung des Pflichtenheftes in der Software und Hardware
der Anlage in einem ,Lastenheft® beschrieben waren.

1. Die Bedienoberfldche des MeBwerterfassungs- und Uberwachungs-
programmes WIN CONTROL 3 sollte Uber Passwort geschiUtzt werden kon-
nen. Damit soll ein Schutz vor Fremdeinfluss auf das Uberwachungspro-
gramm gegeben werden.

Es wurde ein Kennwortschutz im Anwendungsprogramm geschaffen. Nach Start der
MeRdatenerfassung und Uberwachung wird die Bedieneroberflache Uber ein Pal-
wort gesperrt. Bei gesperrter Bedieneroberflache kann nach Eingabe eines separa-
ten PalRwortes der Alarm quittiert werden, sowie die Ereignisliste ausgedruckt wer-
den.

2. Das Ereignisprotokoll muB der Anwendung entsprechend gestaltet wer-
den kénnen. Erfolgen an einem Uberwachungstag keine Stérungen, so
sollte trotzdem auf den Tage bezogen ein Storprotokoll mit dem Eintrag
"keine Storung" erzeugt werden.

3. Die Anzeige und Uberwachung des Ringspeichers der MeBwandler sollte
im Erfassung- und Uberwachungsprogramm sichtbar gemacht werden.
Damit ware eine Aussage Uber die zweite Sicherheitsebene der MeBwerte
gegeben.

4. Sichere Signalisation der Speicherung der Messwerte auf der Festplatte.
Die Messung (online Anzeige) kann zur Darstellung unabhd&ngig zur Spei-
cherung gestartet werden. Die Speicherung sollte immer mit dem Start der
Messungen erfolgen.

5. Die zentrale und akustische Signalisation einer GrenzwertUberschreitung
muB quitierbar und aber fUr folgende andere Meldungen aktiv bleiben.

6. Wird bei Ausfall des MeBnetzes das Lesen der MeBwerte aus dem Sicher-
heitsspeicher notig, so ist ein gezieltes Auslesen des erforderlichen Zeit-
raumes vom MeBwandler nicht moglich.

7. Von Ahlborn MeB- und Regelungstechnik muss sichergestellt werden, dass
die derzeit hin- und wieder auftretende Stérungsmeldung ,Messstelle ver-
schwunden” nach der Routineinstallation nicht zum gehd&uften Stdrereignis
wird. Die Schnittstellenkarte an unserem Rechner wurde bereits gewech-
selt mit dem Ergebnis, dass diese Verbindungs stdrungen kaum noch auf-
treten.

8. MessgréBenuberwachung und Aufzeichnungen zur Speicherung auf der
Festplatte sollten fUr verschiedene Zeitintervalle definierbar sein. Bestimmte
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BetriebsgréBen sollten im Minutentakt kontrollierbar sein, wahrend gleich-
zeitig die Registrierung fUr andere Messpunkte viermal in der Stunde erfol-
gen soll.

Temperatur- und BeftriebsgréoBenUberwachung ist jederzeit einfach erwei-
terbar.

. Die Speicherung des MeBwerte im Ringspeicher der MeBwandler, und zu-

satzlicher automatischer Aufzeichnung der MeBwerte auf dem PC Steuer-
und Uberwachungsrechner erméglicht eine rickwirkende Auslesung von
MeBwerten bei evt. Systemausfdllen des Rechnersystemes. Damit ist eine
hohe Datensicherheit durch zusatzliche Ring speicherung vor Ort gege-
ben. Uber ein Backup System zum Hausserver kdnnen Daten langfristig ar-
chiviert werden.

. Eine automatische zentrale MeBwertdokumentation und Archivierung ist

unabhdngig von menschlichen und subjektfiven Eingriffen beim Almemo
System gegeben.

. Die automatische zentrale GrenzwertUberwachung und Signalisation ist

jederzeit ohne groBen Installationsaufwand vom eigenen Personal erwei-
terbar.

. Die Kalibrierung der einzelnen Temperaturmesspunkte erfolgt mit dem Ge-

ratehersteller Aimemo beim Blutspendedienst vor Ort. Die Prufungen und
NachweisfUhrung zur korrekten Funktfionsweise des Temperatur- und Be-
triebsleitUberwachungssystems sind bei der Installation entsprechend der
fOrs pharmazeutischen Untnehmen geltenden Vorgaben gemeinsam mit
dem Gerdatehersteller Alimemo durchzufGhren

Alle im Lastenheft aufgezeichneten Unzulanglichkeiten an den Uberwachungssyste-
men wurden gemeinsam mit dem Geratehersteller durch Softwareanderungen ange-
passt und behoben. Details zur Fehlerbehebung, Softwareaktualisierung sind proto-
kolliert.
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2b) Installationsqualifikation (I1Q)

Nach Erstellung der Messstellellenvernetzungsplane fur die Institute Chemnitz,
Dresden und Plauen erfolgte eine probeweise Verkabelung aller PC — Interface AL-
MEMO 8990-8 der Firma Ahlborn Mess- und Regelungstechnik mit angeschlossenen
PT100 Messfuhlern zur Kalibrierung bei drei Temperaturen (27°C, 0°C und — 30 °C).
Die Durchfuhrung der Kalibrierung wird ausfuhrlich im Kapitel 3 beschrieben.

Von einer Verkabelungsfirma wurden die laut Messstellenvernetzungsplan anzu-
schlieBenden Kuihlstellen mit Datenkabeln und PC — Interface Almemo 8990-8 ver-
bunden. Die Aufschaltung aller Kuhlstellen erfolgte Uber die PC — Interface Almemo
8990-8 Schnittstellen an einen Steuerungs — PC mit Aimemo Auswertesoftware.

Die PC-Interface Almemo 8990-8 Datenlogger nebst Steuerungs PC mit dem Be-
triebssystem windows NT wurden Uber eine unabhangige Stromversorgung an das
Versorgungsnetz, welches bei Ausfall durch ein Notstromaggregat versorgt wird, an-
geschlossen.

Vorerst erfolgte der Anschluss der PT 100 Messfuhler zur Registrierung in Luft an
den verschiedenen Kuhlstellen. Alle PT100 Fuhler wurden wahrend einer vierwochi-
gen Installationsdauer in einen Referenzbeutel mit 10 % Glycerinldsung positioniert,
welcher in einer Stahlkassette an einem geeigneten Platz im Kihimobel angeordnet
ist.

Umbaumalinahmen an Schockfrieranlagen zur Aufschaltung von Signalen, die den
Einfriervorgang beschreiben, wurden veranlasst auf Grundlage eines gesonderten
Pflichtenheftes.

Fur alle Messstellen erfolgte die Kontrolle des oberen und unteren Alarmpunktes
des zu Uberwachenden Temperaturbereiches. Die Funktionstauglichkeit der Alarmie-
rung in Ubereinstimmung der Protokollierung auf dem Ereignisprotokoll wurde uber-
pruft.

Zur Einrichtung von Zugriffsrechten wurde eine Arbeitsanweisung zur ,Quittierung
von optischen und akustischen Alarmmeldungen des Temperaturiberwachungssy-
stems” geschrieben.

In einer technischen Beschreibung sind alle Einstellungen zur Konfiguration des
Steuer-PC, sowie der Datenlogger hinterlegt.

Eine Arbeitsanweisung zur ,Kontrolle und Uberpriifung des Temperaturiiberwa-
chungssystems auf korrekte Funktion und Datenablage” zum taglichen Systemopera-
ting wurde geschrieben.

Nachdem alle systemrelevanten Eintragungen im Steuer - PC zum Lauf des Tempe-
raturiberwachungssystems abgeschlossen, alle Kuhlstellen am System angeschlos-
sen waren, erfolgte die Inbetriebnahme der Anlage unter echten Umgebungsbedin-
gungen laut Kapitel 3.
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3 Funktions- und Leistungsqualifizierung (0Q)

Uber eine Zeitdauer von vier Wochen wurde das Temperaturiiberwachungssystem
neben dem bisher verwendeten Protokollsystem eingesetzt. Taglich gefuhrte Proto-
kolle wurden verglichen mit den Uber das Temperaturiberwachungssystem protokol-
lierte Messwerte.

Das Personal wurde in die Arbeitsanweisung zur Protokollierung von optischen und
akustischen Alarmen eingewiesen. Die erarbeitete Arbeitsanweisung beinhaltet die
Auflistung aller Uberwachten Kuhlstellen unter Angabe der zu kontrollierenden Tem-
peraturbereiche. Die angegebenen Kiihlistellen wurden abgeglichen und auf Uberein-
stimmung mit der in der Software definierten Messstellenliste verglichen.

Es wurde dabei Uberpriift, ob bei Uber- oder Unterschreiten des oberen und unteren
Grenzwertes einer Lagerbedingung nach einer Verzogerungszeit von 10 Minuten, ei-
ne optische und akustische Alarmierung Uber den Steuer-PC gegeben ist. Die ange-
schlossenen Messstellen wurde durch Probealarme kontrolliert.

Dabei wurde gepruft, ob die Ereignisse in der Ereignisliste bzw. im Storprotokoll do-
kumentiert wurden.

Die Funktions- und Leistungsqualifizierung beinhaltet des weiteren Mal3nahmen zur
Kontrolle und Uberpriifung des Temperaturiiberwachungssystems auf korrekte Funk-
tion und Datenablage, die als Mallhahmen zum taglichen Systemoperating in einer
Arbeitsanweisung fixiert sind.

Prufung der vollstandigen und korrekten Ablage der Messergebnisse von allen Uber-
wachten Kuhlstellen auf dem Steuer — PC zur Temperaturiberwachung.

Archivierung und backup-Sicherung aller Messwerte auf einem gesonderten Netz-
rechner.

Information des Herstellungs- und Kontrollleiters nach Prufung des Ereignisprotokol-
les bei aufgetretenen Storungen.

Vorgaben zur Bedienung bei Funktionsausfallen und Storungen am Temperatur-
uberwachungssystem

Beim taglichen Systemoperating ist von einem Mitarbeiter die Kontrolle der Ablage
von Messwerten aller Messstellen auf der Festplatte des Steuer - PC durchzufihren
und zu protokollieren. Die in der Ereignisliste aufgetretenen gravierenden Stérungen
sind durch Ausdruck von Kurvenverlaufen den jeweilig zustandigen Herstellungs-
bzw. Kontrollleiter zu Information zu Ubergeben. Dazu wurden zusatzlich Zugriffs-
moglichkeiten auf die protokollierte Messwerte von Personalcomputern fur Abtei-
lungsleiter geschaffen, die ausschliel3lich mit Leserechten erfolgen. Dadurch ist die
Maoglichkeit einer unbeabsichtigten Loschung von Daten ausgeschlossen.

Desweiteren wird beim taglichen Systemoperating die Kontrolle des protokollierten
Datums und der Uhrzeit vorgeschrieben.

Das Temperaturerfassungs- und uberwachungssystem speichert die aufgezeichne-
ten Daten fur die definierten Messstellen in einer Messwertdatei und einer Ereignis-
datei tageweise. Die tageweise erzeugten Messwertdateien und Ereignisslisten wer-
den Monatsbezogen in Ordnern auf dem Steuer - PC verwaltet. Messwertdateien
und Ereignislisten werden automatisch taglich vom System neu angelegt.

Eine Backup - Sicherung erfolgt wochentlich und jeweils am Monatsende vom EDV-
Verantwortlichen auf dem Netzserver.
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Als Malinahmen zur wochentlichen Kontrolle wurden die folgenden Tatigkeiten fest-
gelegt.

a) Start der automatischen Datenspeicherung in einem neuen Ordner am
Monatsende.

b) Wochentliche Speicherung der Tagesdateien auf dem Netzserver
c) Kontrolle der Einstellungen laut technischer Beschreibung

d) Wochentliches Loschen der Messwerte in den Datenloggern, wenn diese vom
Uberwachungsrechner ordnungsgemalfd protokolliert wurden

e) Kontrolle der zusatzlichen Funktion: ,Speicherung von Messwerten im
Abstand von 15 Minuten in den Datenloggern®

In einer Arbeitsanweisung zum taglichen Systemoperating wurden des weiteren ge-
regelt, die Mallinahmen bei Ausfall einzelner Kuhlstellen zur Wartung und beim Ab-
tauen, das Vorgehen beim Auslesen von Daten aus den Ringspeichern nach Ausfall
des Steuer-PC am Temperaturiberwachungssystem. Zur Simulation eines solchen
Fehlers wurde der Steuer — PC ausgeschalten, und nachfolgend die Daten aus den
Ringspeichern der Datenlogger ausgelesen.

Zum Verhalten bei Storungen am Temperaturiberwachungssystem bei denen sich

(1) nach erfolgter Quittierung, optische und akustische Signale laufend
wiederholen,

(2) die Messwertprotokollierung nicht vollstandig 1auft,

(3) Messwandler oder Messstellen am Uberwachungssystem verschwunden sind
bzw. nicht erkannt werden,

(4) Nach Einwirkung aullerer Gewalt, Blitzeinschlag oder Stromausfall

wurde eine Verfahrensweise zum Herunterfahren des Steuer - PC, bzw. der Neuin-
itialisierung aller Datenlogger und entsprechender Kontrolle definiert.

In der Arbeitsanweisung zum taglichen Systemoperating ist auRerdem die Vorge-
hensweise zur Auswertung von Einfrierparametern, die fur alle Schockfrieranlagen
auf dem Temperaturiberwachungssystem protokolliert werden, hinterlegt.

In einer technischen Beschreibung zum Temperaturiberwachungssystem sind alle
Einstellungen der Steuerungssoftware zum Temperaturuberwachungssystem hinter-
legt. Dazu gehoren im einzelnen

Messstellentbersicht

» Systemzugangsberechtigungen

» Standardeinstellungen im Softwareanwendungsprogramm
* Messwertpuffer,

* Messzyklus

» Aktivierung der lokalen Ringspeicher

* Bildschirmkonfigurationen

* Kennwortschutz

* Alarmeinstellungen
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* Einstellungen der Datenlogger

In einer Risikoanalyse konnte nachgewiesen werden, dass das Temperaturuberwa-
chungssystem auch ohne Malinahmen zum taglichen Systemoperating und ohne
durch Bediener verursachte falsche Einstellungen zuverlassig und fehlerfrei arbeitet.
Es ist jedoch fur pharmazeutische Unternehmen unverzichtbar auch automatisierte
Systeme hinsichtlich ihrer korrekten Funktion fortlaufend zu Uberprifen. Gegen Ein-
wirkung von auleren Schaden, die beispielsweise durch Ausfall der Stromversor-
gung entstehen konnen, ist das System durch eine unabhangige Stromversorgung
(USV), sowie Notstromversorgung geschutzt. Dazu sind die Datenlogger und der
Stuer - PC auf eine USV aufgeschalten.

Einen weiteren Schwerpunkt der Performance Qualification nimmt die Uberprifung
der Temperaturmessfuhler PT100 angeschlossen am Temperaturiberwachungssy-
stem ein. Im Ergebnis zusammengefasster Untersuchungen Uber Langzeitstabilitat
von PT100 Widerstandsmessfihlern wurde das Uberpriifungsintervall nach der die
Kalibrierung von PT100 Messfuhler am Betriebsleitiberwachungssystem Almemo
8990-8, die im Rahmen der Herstellung und Prufung von Arzneimitteln eingesetzt
sind, zu wiederholen sind, auf 5 Jahre mit der nachfolgenden Begrundung festgelegt.

Fur ein PC — Interface 3290-8 mit PT100, das dem am Betriebsleitiberwachungssy-
stem mit PC-Interface Almemo 8990-8 eingesetzten Mel3system mit PT100 in Funk-
tion und Aufbau identisch und vergleichbar ist, waren die ermittelten Abweichungen
der Anzeigen zur gepruften Temperatur unverandert kleiner +/- 1 K innerhalb von 6
Jahren geblieben. Da im 6. Jahr laut einer statistischen Betrachtung wahrscheinliche
und signifikante Unterschiede hinsichtlich der Varianzen der Messabweichungen zur
gepruften Temperatur bei PT100 Messfuhlern vorlagen, wird nach dem 5. Jahr ein
jahrlicher Uberprifungsintervall empfohlen.

Die Software des Temperaturiberwachungssystem ist auf einem Rechner mit dem
Betriebssystem windows NT installiert, welche Uber zwei Systemebenen den Zugang
zur Protokollierung von Stérungen und einer freien Zugangsebene die Tatigkeiten
zum taglichen Systemoperating gewahrleistet. Die Protokollierung von Ereignissen
erfolgt Mitarbeiterbezogen in der Ereignisliste. Vor fremden Zugang ist die sowohl die
Steuerungssysftware des TemperaturiUberwachungssystems als auch der Steuer -
PC durch Einstellungen mit windows NT Benutzeroberflachen gesichert.
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4 Performance Qualification (PQ)
Routinetauglichkeitstuiberpriufung (Validierung)

Nachdem in einer vierwochentlichen Abstand das neue Temperaturiberwachungs-
system parallel zum alten bisher eingesetzten Uberwachungssystem in Routine und
Anwendung parallel betrieben wurde, sowie gezeigt werden konnte dass das neue
System umfassender und besser die Betriebsdaten protokolliert, wurde das alte Sy-
stem ersetzt. Die unter der Funktions- und Leistungsqualifizierung beschriebenen
Mechanismen sind in der Routine praxisrelevant integriert, Mitarbeiter sind zur Be-
dienung des neuen Systems ausreichend geschult, womit das System routinetaug-
lich eingesetzt werden kann.

Elemente zur Routinetauglichkeitsiberprufung wurden ausreichend im Kapitel Funk-
tions- und Leistungsqualifizierung beschrieben. Das Temperaturiberwachungssy-
stem ist zum Einsatz beim DRK Blutspendedienst Sachsen geeignet.

Beim DRK Blutspendedienst Sachsen wird das beschriebene Temperaturiberwa-
chungssystem seit 4 Jahren in drei Betriebsstatten und zwei Depotstandorten erfolg-
reich zur Protokollierung von Betriebs- und Temperaturdaten eingesetzt.

Aus unzahlige Beispielen aus der taglichen Praxis konnte gezeigt werden, dass gro-
Rerer Schaden bei der Lagerung von Blutprodukten durch rechtzeitige optische und
akustische Alarmierung abgewendet und vermieden werden konnte.

5 Festlegung von MaBRnahmen zur Aufrechterhaltung des War-
tungs-
und Validierungszustandes

Der Wartungs- und Validierungszustand der Temperaturiberwachungsanlage wird
durch MaRRnahmen zur taglichen Funktionskontrolle (Tagliches Systemoperating) auf-
rechterhalten. Bei Neuaufschaltung von Messstellen erfolgt einer PT 100 Kalibrierung
neuer Messflhler, sowie die Uberpriifung von optischen und akustischer Alarmierung
der Messstelle am Uberwachungssystem.

Eine Arbeitsanweisung Uberpriifung der Temperaturmessfuhler PT100 angeschlos-
sen am Betriebsleituberwachungssystem regelt die Uberwachungsfrist entsprechen-
der Vorgaben des Qualitatssicherungssystems beim Betreiber.

Anderungen der Steuerungssoftware bedirfen MalRnahmen einer Revalidierung, die
im Abschnitt Funktions- und Leistungsqualifizierung auf Grundlage einer Arbeitsan-
weisung zum ,taglichen Systemoperating” und einer Technischen Dokumentation
beschrieben sind.

126 Teil B — Beispiele 3. Auflage — Mai 2003



